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Resumo

Nesta dissertacao ¢ feita uma primeira andalise da seguranca do ci-
frador em blocos MRC6, uma modificacao do cifrador em blocos RC6 proposta por
El-Fishawy et al. [1]. Em sua descri¢ao, El-Fishawy et al. justificam o “novo” cifra-
dor com base em diversos resultados experimentais por eles obtidos, os quais indicam
que o MRC6 é mais eficiente do que a versao original do RC6. E um fato conhecido
que todo cifrador moderno esta sujeito a um delicado equilibrio entre seguranca e
eficiencia. No entanto, os autores do MRC6 nao apresentam nenhuma analise de
seguranca do cifrador que estao propondo, o que sugere que eles adotam implicita-
mente a hipdtese de que, uma vez que possui uma estrutura interna idéntica a do
RC6, o MRC6 simplesmente “herda” as propriedades criptoanaliticas diferenciais e
lineares do RC6. Neste trabalho, é demonstrado analiticamente que esta suposicao é
falsa: o novo entrelacamento entre as palavras projetado por El-Fishawy et al. ndo
¢ suficiente para compensar o enorme aumento no tamanho do bloco de cifragem
que eles estao propondo (de 128 para 512 bits), o que acaba por produzir fraquezas
muito mais acentuadas do que as existentes no RC6. Com base nesta andlise, é
desenvolvida uma variante do ataque x* de Knudsen e Meier [4], de modo a levar
em conta a peculiar lentidao na difusao do MRC6. Sao obtidos resultados da aplica-
cao desta variante contra o MRCG6, os quais demonstram claramente que, para um
nimero de rodadas menor ou igual ao do RC6, ele pode ser quebrado com muito
menos esforco do que forga bruta e, como conseqiiéncia, com muito menos esforco
do que o RC6. De maneira geral, a analise dos resultados deste ataque contra o

MRC6 sugere que qualquer versao do RC6 com mais do que 4 palavras processadas
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por vez fica mais fraca do que a versao original. Observou-se ainda que, embora
tendo sido especificamente concebida para atacar o MRC6, a variante do ataque x?
proposta no presente trabalho contribui também para melhorar o ataque x? original

de Knudsen e Meier contra o préprio RC6.



Abstract

This work presents the first security evaluation of the block cipher
MRC6, a variant of the block cipher RC6 proposed by El-Fishawy et al. [1]. Several
experimental results obtained by El-Fishawy et al. place their “new” design as the
most efficient in the whole “family” of RC6 block ciphers, including MRC6, RC6
and another variant called ERC6. It is well known that any modern block cipher
is the result of a delicate balance between security and efficiency. However, despite
advertising an improvement in the throughput of RC6, the paper from El-Fishawy et
al. did not include any cryptanalytic attack against their own proposal. This implies
a strong assumption: since its internal structure is the same as RC6’s, MRC6 would
implicitly “inherit” RC6’s differential and cryptanalytic resistance. This work shows
that such an assumption cannot be valid. First, it is analytically demonstrated
that the new layer of word rotations designed by El-Fishawy et al. is not enough to
compensate for the huge increase that they are proposing in the size of the encrypting
block (from 128 to 512 bits). Then, taking into account the very low diffusion in an
iteration of the modifified RCG6, a special variant of Knudsen and Meier’s chi-square
attack [4] is implemented against it. Experimental results clearly demonstrate that
a chosen plaintext attack can break MRC6 with much less effort than brute force
and, consequently, it is much easier to break MRC6 than RC6. Further, these results
suggest that any variant of RC6 processing more than 4 words at a time is weaker
than the original version. As an additional result, the proposed variant of the chi-
square attack was used against RC6 itself, leading to an improvement over Knudsen

and Meier’s results.



Capitulo 1

Introducao

Esta dissertacao trata da primeira analise de seguranga do cifrador
em blocos simétrico MRC6[1]. O MRC6 é uma modificacao do cifrador em blocos
RC6(5] apresentada por outros autores que nao os da cifra original. O RC6, por sua
vez, é uma evolugdo do RC5[6] e foi concebido para cumprir os requisitos do con-
curso iniciado no ano de 1997 para escolher o novo padrao de cifragem dos Estados
Unidos da América para o inicio do século 21, o “Advanced Encryption Standard”
(ou AESI7]). O AES deveria substituir o ji comprovadamente fragil “Data Encryp-
tion Standard” (ou DES[8]), o qual vinha sendo utilizado como padrao para cifragem
em blocos por mais de 20 anos. Embora nao tenha vencido o concurso para o AES
(quem venceu foi o cifrador Rijndael [9]), o RC6 acabou provando ser um dos 5 mais

fortes candidatos a padrao norte americano para cifragem simétrica de blocos.

Conforme descrigao apresentada nos capitulos 2 e 4, o cifrador RC6
possui uma estrutura muito simples, mas muito eficaz em evitar os principais ataques
criptoanaliticos conhecidos até o momento da sua concepgao. Em sua versao padrao,
ele processa blocos de 128 bits de cada vez, produzindo 128 bits de texto cifrado.
O algoritmo do RC6 envolve primitivas muito simples e eficientes, tais como ou-
exclusivo, adicao e multiplicacao médulo 2% e rotagoes de bits dependentes dos dados.
Em uma estrutura semelhante a de Feistel, a cada rodada, todos os 128 bits de

cada bloco sao usados na modificacao de duas das quatro palavras de 32 bits que



o compoem - os detalhes do RC6 sao apresentados no capitulo 2. A estrutura do
RC6 ajuda a frustrar os ataques de maior impacto até o ano 2000: a criptoandlise
diferencial [10] e a criptoandlise linear [11]. Ocorre que as rotagoes dependentes dos
dados fazem com que os bits sejam espalhados para posicoes “aleatérias” a cada
rodada, tornando muito dificil acompanhar a propagacao de “trilhas” lineares ou
diferenciais ao longo da cifragem com o RC6. E como se uma parte do algoritmo
de cifragem fosse definida somente no momento da sua utilizacao, dificultando o
planejamento de um ataque criptoanalitico.

Mesmo assim, ja em 1998, um relatorio de autoria de alguns dos
préprios autores do RC6 [2] mostrava que diversas relagoes lineares com alta proba-
bilidade poderiam ser montadas, envolvendo os bits finais da primeira e da terceira
palavras de cada bloco de entrada e os seus correspondentes apds uma cifragem.
Com base nestas relagoes, é mostrado naquele relatério que a criptoandlise linear
quebraria o RC6 com esfor¢co menor do que forga bruta se ele fosse utilizado com
apenas 12 das 20 rodadas recomendadas para o seu uso na cifragem de blocos de
128 bits.

A partir dai, ficou evidente que, justamente o fato de uma parte
do RC6 depender dos dados, poderia servir como recurso para atacd-lo. O racio-
cinio é, basicamente, o seguinte: se uma parte do cifrador depende dos dados, um
criptoanalista consegue ter acesso indireto ao interior do algoritmo a partir de uma
cuidadosa manipulagao daquilo que vai ser submetido para cifragem. Em outras
palavras, em um ataque do tipo “texto em claro escolhido” (o oponente tem acesso
ao resultado da cifragem de textos por ele especificados), pode-se levar o cifrador a
funcionar em um estado que exponha fraquezas em sua estrutura interna. Na ver-
dade, um ataque mais forte, com texto em claro apenas “conhecido” ja seria vidavel
diante desta caracteristica do RC6 (apenas exigiria mais textos cifrados com a chave
a ser recuperada).

Entao, com base na andlise linear feita em [2], Knudsen e Meier [4]
e, de maneira indepedente, Baudron et al. [12], mostraram, durante o desenrolar do

processo do AES (em 2000), que a submissao de muitos blocos de textos em claro com



uma certa caracteristica especial em comum (ver capitulo 5) a versoes reduzidas (com
menos rodadas) do RC6 tendia a produzir textos cifrados com correlagao estatistica.
Mais especificamente, eles mostraram que a submissao de um certo conjunto de
blocos de texto em claro especiais a um RC6 reduzido produziria saidas cifradas
cuja distribuicao de freqiiéncias seria identificada como nao-uniforme por um teste
estatistico adequado. Isto representa uma “falha” do cifrador RC6, pois todo (bom)
cifrador moderno deve se comportar como um gerador pseudo-aleatorio, ou seja, para
qualquer que seja o conjunto de blocos na entrada, a distribuicao das freqiiéncias das
saidas cifradas deve “passar como uniforme” em qualquer teste estatistico adequado.

O trabalho de Knudsen e Meier [4] é o mais completo dos dois e
acabou se tornando a principal referéncia na area de criptoanalise estatistica. Eles
demonstraram experimentalmente a sua argumentagao usando o teste estatistico
chi-quadrado (x?). Essencialmente, o que eles fizeram foi usar medigoes experi-
mentais de y? para verificar a aderéncia da distribuicao de freqiiéncias de um certo
subconjunto dos bits das saidas de um grande niimero de textos cifrados com RC6 a
uma distribuicao uniforme. Seus resultados acabaram se constituindo no mais forte
ataque concebido contra o RC6 até o momento. Por exemplo, com base em simu-
lacoes sobre versoes do RC6 com até 5 rodadas, eles conseguem inferir que o teste
x? permitiria distinguir, com muito menos esforco do que forca bruta, blocos de 128
bits cifrados por um RC6 com até 15 rodadas de textos produzidos por um gerador
pseudo-aleatério. Mas eles foram mais além e mostraram ainda que era possivel
usar o teste x? em um ataque mais forte, para recuperacao de chaves. Apés aplicar
o teste x? as saidas produzidas por uma certa quantidade de textos submetida a
versoes do RC6 de 128 bits com 2, 4 e 6 rodadas, eles inferiram que, com menos
esforco do que forca bruta, o teste x? permitiria montar um ataque de recuperacao
de chaves que exigiria menos esforgo do que forca bruta contra um RC6 com até 15
rodadas. E mais ainda: para certas chaves fracas (uma em cada 2%°), este ataque
teria sucesso até contra um RC6 com 17 rodadas.

Em resumo, além de denunciar imediatamente com base nos dados

cifrados que o cifrador RC6 ¢ o cifrador que esta em uso, o que ja é muito grave para



um cifrador moderno, o ataque de Knudsen e Meier permitia também recuperar a
chave, com base em uma certa quantidade de textos em claro escolhidos, se a quan-
tidade de rodadas fosse menor do que 16. Embora mesmo assim a versao nominal de
um RC6 com 20 rodadas (proposta como padrao ao concurso AES) nao ficasse ame-
acada na pratica, ficou evidente que a combinacdo do uso de testes estatisticos para
a deteccao de fraquezas lineares com a manipulagao dos dados de entrada se consti-
tufa em uma séria ameaca, possivelmente nao prevista pelos proprios projetistas do
RC6.

Em 2004, El-Fishawy et al. [1] propuseram, na “International Con-
ference on Electrical, Electronic and Computer Engineering - ICEEC” (um congresso
patrocinado pela IEEE), uma modificagao do algoritmo do RC6 e a denominaram
de MRC6 (ou “Modified RC6”). Em sua versao, eles estendem o RC6 de modo a
processar blocos de 512 bits, mantendo os mesmos parametros e primitivas da versao
original do RC6. Na verdade, a unica modificacao que eles fazem é no entrelaca-
mento das palavras de 32 bits de texto que ocorre no final de cada rodada do RC6,
como resultado de uma simples rotacao de palavras. Enquanto que no RC6 esta
rotagao envolve 4 palavras (pois o RC6 processa 128 bits de cada vez), no MRC6 a
mesma operacao envolve as 16 palavras de 32 bits resultantes do processamento de
4 blocos de texto de 128 bits de cada vez. Ou seja, estruturalmente o MRC6 é muito
parecido com o RC6, podendo ser definido (aproximadamente) como uma espécie de
versao estendida do RC6 em que 4 blocos de texto de 128 bits (em um total de 512
bits) sao processados em paralelo, mas sé s@o “misturados” em conjunto ao final de
cada rodada.

Os autores do MRC6 apresentam em [1] diversas evidéncias experi-
mentais de que, apesar de muito simples, a modificacao por eles proposta consegue
aumentar a eficiéncia de cifragem do RC6. Mais do que isto, eles comparam ex-
perimentalmente a taxa de cifragem do MRC6 com as taxas do RC6, do RC5 e do
ERC6 (uma outra versao modificada do RC6, descrita em [13]) e acabam concluindo
que o MRC6 se constitui na versao “6tima” de todas elas, pois atinge as mais al-

tas taxas e os menores tempos de cifragem e decifragem de blocos de texto. Eles



acabam concluindo que o MRC6 é “simples, compacto e flexivel” e que tem condi-
¢oes de satisfazer “aos requisitos do concurso do AES” e também “as exigéncias dos
desenvolvedores de sistemas computacionais seguros”.

No entanto, apesar da modificagao ao RC6 proposta por El-Fishawy
et al. em [1] parecer consistente, seu trabalho nao apresenta (e nem mesmo menci-
ona) nenhuma andlise criptogréfica da seguranga do novo algoritmo que eles estao
propondo. Fica implicita no trabalho deles a idéia de que o MRC6 é um cifrador
forte simplesmente porque a sua estrutura é, essencialmente, a mesma do RC6, a
qual tem sido extensivamente atacada e analisada ao longo dos tltimos anos.

De fato, aparentemente a modificacao proposta por El-Fishawy et
al. nao compromete a seguranca do algoritmo original do RC6, constituindo-se,
inclusive, em um refor¢o significativo a sua resisténcia criptografica. E natural su-
por que o acompanhamento de trilhas diferenciais e lineares fique ainda mais dificil
quando ¢ acrescentada ao algoritmo bésico uma “troca de informacoes” envolvendo
16 palavras (de 32 bits) de texto em claro de cada vez, em vez das 4 palavras
originais. Ou seja, trata-se de uma modificacao que, aparentemente, tende a au-
mentar consideravelmente a difusao entre blocos do RC6, o que reforgaria, portanto,
um dos dois mecanismos fundamentais da cifragem em blocos moderna. O outro
mecanismo fundamental é denominado de confusao (ver detalhes em [3]). Concei-
tualmente, trata-se efetivamente de uma modificacao do tipo usado para reforcar a
difusao em um cifrador, mas o modo como esta idéia é implementada tem que ser
cuidadosamente avaliado.

No projeto de cifradores em bloco, é freqiiente que o mecanismo
implementado para resolver uma fraqueza crie novas brechas que nao constavam
da versao anterior. Os bons cifradores modernos foram projetados com extremo
rigor e os seus autores ja costumam incluir no projeto original todas as modificagoes
possiveis. Muitas versoes sao analisadas e é publicada apenas aquela que passou
em exaustivos testes estatisticos e que resistiu a muitas tentativas de ataque pelos
préprios autores (e pela comunidade académica). No caso do MRC6, fica a divida:

por que os proprios autores do RC6 nao propuseram esta possibilidade de “extensao”



do seu algoritmo? O RC6 ja é bastante parametrizado: pode-se variar, além do
nimero de rodadas (r), os tamanhos das palavras que compoem os blocos (w bits) e
da chave (b bytes), sendo a sua designacao completa dada por RC6-r/w/b (A versao
nominal é RC6-20/32/16). Nao seria dificil incluir um quarto parametro, digamos
“n”, passando o RC6 a ser designado por “RC6-r/w/b/n”. Este n seria a defini¢ao da
quantidade de palavras (com w bits) que sao processadas de cada vez. Neste caso,
o MRC6 seria apenas um caso particular: ele seria um “RC6-r/w/b/16.

Mas o fato é que esta variacao do RC6, incluindo a mistura de mais
do que 4 palavras de cada vez, nao é sugerida na proposta original do RC6 e também
nunca houve nem sequer um comentario subseqiiente dos autores a respeito desta
possibilidade. Tudo isto, aliado ao fato de que os autores do MRC6 nao cumpriram
o mais elementar requisito de projeto de um cifrador novo, ou seja, atacar a prépria
criacao, leva a uma natural desconfianca em relacao a real forca criptografica do
MRC6. Note-se que, apesar desta importante lacuna de projeto, os autores do
MRC6 continuam utilizando-o como se ele fosse um cifrador de comprovada eficicia
(ver [14]).

Usualmente, a pesquisa na area de criptografia de cifradores em
bloco simétricos consiste em procurar falhas nos cifradores mais importantes. Os
mais importantes sao os cifradores que, apds anos de escrutinio pela comunidade
cientifica, nao tiveram nenhuma falha significativa relatada. Ocasionalmente, a
atencao se volta para variacoes destes cifradores, propostas com a intencao de se
constituirem em “melhoramentos de projeto”, como é o caso do MRC6.

A experiéncia tém mostrado que os melhores cifradores ja foram
projetados de uma maneira tao otimizada que qualquer modificacao tende a produzir
versoes piores. Este foi o caso, por exemplo, do cifrador Akelarre [15], apresentado
em 1996, o qual consistia em uma “fusao” dos cifradores IDEA e RC5. Com esta
mistura, os autores pretendiam ter produzido o cifrador “ideal”; aliando a altissima
taxa de cifragem do RCH com as caracteristicas matematicas fortemente resistentes a
criptoanalise que o IDEA possui. Mas o resultado foi desastroso: apesar de produzir

uma saida essencialmente indistinguivel de uma geracao de numeros aleatérios, o



Akelarre continha uma falha de projeto grosseira. Com base nesta falha, em 1998,
Knudsen e Rijmen [16] demonstraram que o Akelarre podia ser facilmente quebrado,
mesmo considerando-se o ataque mais simples possivel, ou seja, mesmo se o atacante
sO tivesse acesso a textos cifrados. Apds esta bem sucedida criptoandlise do Akelarre,
os seus autores ainda responderam com uma variante atualizada chamada de Ake98.
Nesta nova versao, eles incluiram, entre outros aperfeicoamentos, um novo bloco de
difusdo (muito mais consistente) e a adigdo de mais subchaves a cada rodada. Ainda
assim, mesmo resultando de grandes reformas estruturais na cifra Akelarre, o Ake98
possuia grandes classes de chaves fracas. As chaves pertencentes a estas classes eram
tao frageis que permitiam uma criptoandlise mais rapida do que busca exaustiva com
o uso de apenas 71 textos conhecidos, e isto para até 11.5 rodadas do Ake98 [17].
Nesta dissertacao ¢é feita uma primeira analise de seguranca do
MRC6. E apresentado e implementado um ataque extremamente eficaz, o qual
comprova claramente que o MRC6 pode ser quebrado com muito menos esforco do
que o préprio RC6. A conclusao final é que o aparente aumento de difusao gerado
pela modificagdo proposta por El-Fishawy et al. em [1] produz fraquezas lineares
muito mais acentuadas do que as existentes no RC6. De maneira geral, o ataque
descrito nesta dissertacao contra o MRC6 mostra que qualquer versao do RC6 com
mais do que 4 palavras processadas por vez fica mais fraca do que a versao origi-
nal quando desconsiderando-se modificagoes nos dados responsaveis pela saida da
funcao que define a mistura entre os sub-blocos. Em resumo, este é um estudo que
comprova a regra geral, descrita acima, que estabelece que é muito dificil modificar

o projeto dos melhores cifradores atuais sem introduzir fraquezas significativas.

1.1 Objetivos

O objetivo geral desta dissertacao é analisar a seguranga criptogra-
fica do cifrador simétrico em blocos MRC6, comparando a sua resisténcia a cripto-
analise com a do cifrador que lhe serve de base, o RC6.

Especificamente, este trabalho tem os seguintes objetivos:



e detectar fraquezas lineares no MRC6 que nao estejam presentes no RCG6;
e usar estas fraquezas para projetar um ataque estatistico do tipo x? ao MRC6;

e implementar o ataque projetado no item anterior sobre versoes reduzidas (com

poucas rodadas) do MRC6;

e com base nos resultados obtidos, estimar o nivel de seguranca do MRC6 com-

pleto (com 20 rodadas);

e comparar as conclusoes obtidas com aquelas que ja sao conhecidas para o RC6.

1.2 Descricao

Este trabalho estd organizado como segue. Os capitulos 2 até 4
discutem os fundamentos tedricos do ataque ao MRC6 que estd sendo proposto e
cujos resultados, mostrados no capitulo 6, constituem o escopo desta dissertacao.

Inicialmente, no capitulo 2, sao apresentados os detalhes dos algo-
ritmos dos cifradores RC5, RC6 e também sao discutidos alguns dos principios que
orientaram os seus projetos. Todos estes detalhes sao fundamentais para a compre-
ensao da estrutura do MRC6 e também para a andlise dos resultados obtidos nos
capitulos finais. Logo a seguir, é descrita a modificagao de projeto do RC6 que ori-
ginou o MRC6. Os autores do MRC6 véem apenas vantagens na sua modificagao, as
quais sao relatadas neste capitulo. O capitulo 2 mostra ainda que a precaria anélise
de seguranca feita pelos autores do MRC6, se limitando apenas a mencionar que ele
possui uma estrutura algébrica muito similar ao RC6, é insuficiente e nao permite
concluir que o MRCG6 resiste aos ataques convencionais com a mesma robustez que
o RC6.

O capitulo 3 trata das principais ameacas a seguranca do RC6 que
foram consideradas no seu projeto original: as criptoandlises diferencial e linear. Sao
as fraquezas lineares listadas neste capitulo que dao base aos ataques estatisticos

contra o RC6 discutidos no capitulo 4 (incluindo o ataque x?).



Em seguida vém os dois capitulos que contém os principais resul-
tados e conclusoes originais do presente trabalho.

O capitulo 5 consiste em um anélise critica do artigo de Knudsen
e Meier [4]. No decorrer desta andlise, foram obtidos alguns resultados e conclusoes
adicionais sobre a criptoandlise x? do cifrador RC6, complementares aquilo que estd
relatado em [4]. Estes resultados adicionais incluem uma wvariante do ataque de
recuperacao de chaves proposto por Knudsen e Meier que é mais eficaz do que o
ataque original, embora seja mais restritiva. E exatamente com base nesta variante
do ataque de Knudsen e Meier ao RC6, descrita no capitulo 5, que serd montado o
ataque x? ao MRC6 (descrito no capitulo 6).

Finalmente, o capitulo 6 mostra que os autores do MRC6 se equi-
vocaram ao avaliar que a sua resisténcia a criptoandlise era equivalente a do proprio
RC6. Os resultados do capitulo 6 comprovam, mais uma vez - um equivoco seme-
lhante ja havia sido cometido pelos autores do cifrador Akelarre (ver [15] e [16]) -,
que similaridade de estrutura com cifradores fortes nao significa mesma resisténcia
criptogréafica. Mais especificamente, estes resultados mostram que, devido a difusao
ser, na verdade, muito mais lenta no MRC6 do que no RC6, a variante do ataque x?
ao RC6 que é descrita no capitulo 5 possui um efeito muito maior sobre o MRC6 do
que sobre o proprio RC6. O capitulo 6 mostra justamente a adaptacao desta variante
do ataque de Knudsen e Meier para o caso do MRC6, juntamente com os detalhes
de implementacao e com a andlise dos resultados experimentais correspondentes.

O capitulo 7 apresenta um resumo das conclusoes obtidas nesta
dissertacao. De maneira geral, os resultados obtidos comprovam que, apesar de
mais eficiente em termos de desempenho, o MRC6 é muito mais vulneravel a ataques

estatisticos (e, portanto, também a ataques lineares) do que o préprio RC6.



Capitulo 2

Descricao dos cifradores RC5,

RC6 e MRC6

Sao cifradores com operacgoes e definicao de rodadas simples que
surgiram da linha dos cifradores RC2 (Cifrador desenvolvido por patrocinio da em-
presa norte americana Lotus para que apds avaliagao da National Security Agency
(NSA) pudesse ser incorporado como parte do software Lotus Notes.) e RC4 (Ci-
frador desenvolvido para RSA Data Security - hoje conhecida como RSA Security
- extremamente utilizado na definicao de protocolos como o Secure Sockets Layer
(SSL) - para protegao de trafego na internet -, o Wired Equivalent Privacy (WEP)
e o Wi-Fi Protected Access (WPA) - utilizados para a seguranga de redes sem fio.)
- cifradores que tiveram seu cédigo mantido em sigilo até 1996, ano em que foram
postados anonimamente, o RC2 no forum Usenet em janeiro e o RC4 inicialmente na
lista de emails “Cypherpunks” em setembro e posteriormente no grupo de noticias
sci.crypth -, estes desenvolvidos em 1987 por Ronald Lorin Rivest, e que posterior-
mente deram origem a versoes expandidas desenvolvidas por varios outros autores
da area de criptografia - em parte com énfase no aumento do ntimero de bits cripto-
grafados quando se tratando do desenvolvimento de equipamentos criptograficos na

pesquisa de Engenharia Elétrica.

O cifrador MRC6, objeto do presente estudo, consiste em uma va-
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riacao do cifrador RC6, um dos cinco finalistas do concurso AES e um dos mais
fortes cifradores da atualidade. O RCG6, por sua vez, ja consistia em uma evolugao
do cifrador RC5, projetada para levar em conta as exigéncias do AES, tais como
uma margem de seguranca razoavel, de modo a poder continuar em uso por bas-
tante tempo em pleno século 21. A passagem do RC5 para o RC6 foi extremamente
cuidadosa e o algoritmo que resultou acabou ficando bem mais forte do que o ori-
ginal em relacao aos principais ataques criptoanaliticos conhecidos a época do seu
projeto. Grande parte dos detalhes do RC6 descritos neste capitulo fazem parte do
projeto do MRC6. Por outro lado, a transi¢ao do projeto do RC5 para o RC6 é aqui
descrita como uma referéncia em relagao a analise que é feita no capitulo 6 sobre a
eficacia das modificagoes feitas pelos projetistas do MRC6 ao RC6.

O cifrador RC6 - cifrador desenvolvido pelos laboratérios da RSA
Security e definido por padrao com blocos de 128 bits - é uma evolucao do cifrador
RC5 - cifrador desenvolvido pelos laboratérios da RSA Security e definido por padrao
com blocos de 64 bits - com uma certa tendéncia a ser definido como uma duplicacao
do RCH com algumas modificagoes - como se um fosse o outro com duas instancias
em paralelo - mantendo o mesmo padrao em relacao a definicao dos sub-blocos,
e quase que apenas expandindo a camada de rotacao interna dos blocos, ja que
o mesmo sofre também uma pequena adaptacao quando da rotacao de sub-blocos
no fim da rodada devido ao aumento do nimero de sub-blocos de um cifrador em
relacao ao outro.

De um modo geral os cifradores da linha RC - cifradores RC2, RC4,
RC5 e RC6 - sao cifradores com definigoes que buscam altos rendimentos baseados
na simplicidade das operacoes e tentam se manter dificeis de criptoanalisar pelo
fato de possuirem rotagoes que dependem dos dados analisados, o que dificulta até
mesmo a sua defini¢ao algébrica.

Cifradores em blocos que se baseiam nas defini¢coes iniciais de Ro-
nald Lorin Rivest funcionam com sub-blocos especificos - menores que o bloco com-
pleto - definidos como redes de feistel como a mostrada na figura 2.1, para o caso

do cifrador DES, e que possuem uma camada que faz com que os blocos interajam
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de maneira a se misturarem com o passar das rodadas. Ou seja, sao cifradores com
defini¢oes de blocos como se fossem cifradores separados que em um certo momento
interagem de modo a que com um certo nimero de rodadas eles possam ser encara-
dos como um bom cifrador, porém como tem sido verificado com o passar do tempo,

estes cifradores sao um pouco perigosos se nao definido corretamente o seu nimero

de rodadas.
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Figura 2.1: Rede de Feistel para o caso do cifrador DES.

De um modo geral, a funcao definida na modificacao de sub-blocos
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individualmente na definicao de uma rede de feistel nestes cifradores estd sempre
relacionada com a rotacao interna de bits com informagao vinda de outros sub-
blocos, porém de forma adaptada com a evolucao de um algoritmo para outro -
sendo a adaptacao um ponto que aparentemente foi esquecido quando da defini¢ao

do MRC6 e que exploraremos no capitulo 6.

2.1 Descricao e caracteristicas do cifrador RC5

O RC5 é um cifrador de muita simplicidade definido em 1994 pelo
criptégrafo Ronald Lorin Rivest [6]. Ele foi patenteado nos Estados Unidos para
uso da empresa hoje conhecida como RSA Security (na época conhecida como RSA
Data Security) em maio de 1997. Rivest é membro do Laboratério de Ciéncias da
Computacao e Inteligéncia Artificial do MIT - Massachusetts Institute of Technology
- (CSAIL - Computer Science and Artificial Intelligence Laboratory), local onde
também leciona. Ele é também o autor dos cifradores RC2 e RC4, além de co-autor
do cifrador langado como candidato ao AES, o RC6.

Este cifrador é definido com blocos de 32 bits (desenvolvido com
propésito de avaliagao e realizagdo de experimentos), 64 bits (desenvolvido com a
idéia principal de substitui¢do de dados cifrados com o DES), ou 128 bits. Sua
chave tem possibilidade de ir de 0 a 2040 bits e possibilita que seja definido entre 0
e 255 rodadas, sendo a sugestao inicial dada por seu criador a utilizagao de blocos
de 64 bits, chave de 128 bits e 12 rodadas. O cifrador foi desenvolvido com muita
flexibilidade nos campos de seguranca e eficiéncia, e a sugestao dada quando de seu
desenvolvimento esta relacionada ao aspecto de seguranca e velocidade, no contexto
da substituicao do entao padrao de cifragem DES.

Seu autor o define como sendo um cifrador com trés rotinas, sendo

elas:

e a rotina de expansao de chave, em que a chave dada pelo usuario é expan-
dida para uma tabela de tamanho dependente do niimero de rodadas que foi

definido, a qual é utilizada no processo de cifragem e decifragem:;
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A
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o

Figura 2.2: Uma rodada do cifrador em blocos RC5

e a rotina de encriptacao, que consiste de trés operacoes primitivas: adicao de
inteiros médulo 2* (denotado por “+”), ou-exclusivo bit a bit (denotado por

@), e rotacao variavel (denotada por x <<< y);
e a rotina de decriptacao, que desfaz a encriptacao.

Note-se que o cifrador RC5 chama a atencao a criptoandlise desde
a época de sua criacao devido a suas rotagoes dependentes de dados, as quais conti-
nuaram por legado presentes em suas “préximas versoes” (como o RC6), bem como
em outros cifradores criados tomando este como ponto de partida.

Por outro lado o uso de rotagoes dependentes de dados e a combi-
nacao de diferentes operacoes parecem prover a seguranca do RC5H, sendo que esta
rotacao dependente de dados é o que realmente o mantém seguro quanto aos ataques
linear e diferencial.

A base deste algoritmo sao as estruturas de Feistel, como pode ser
verificado na figura 2.2. E um cifrador muito simples que pode ser facilmente definido
em poucas linhas de c6digo (como serd demonstrado na seqiiéncia).

Quanto a seguranca do cifrador, varios estudos citados na pégina
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da RSA Laboratories [18], tais como [19], [20], [21] e [22], demonstraram como esta
estrutura geral definida para o cifrador contribui para sua seguranca, de modo que
a estrutura se manteve no sucessor RCG6.

Como descrito por seu autor, o RC5 é um algoritmo parametrizado

como RC5-w/r/b, com seus parametros definidos do seguinte modo:

e w - O tamanho da palavra definido em bits. Pode possuir os valores de 16, 32
ou 64 bits, tendo como padrao o valor de 32 bits. E como o RC5 trabalha com

duas palavras, os blocos de texto em claro e texto cifrado possuem tamanho

de 2w bits.
e 1 - Numero de rodadas que pode ser definido entre 0 e 255.

e b - Numero de bytes da chave K, com possibilidade de valores entre 0 e 255,

ou seja até 2040 bits.

2.1.1 (Geracao de chaves por expansao

O algoritmo de geracao de chaves por expansao, assim como defi-
nido em [6], gera um array S de tamanho t = 2(r+1), composto por palavras binarias
derivadas da chave K definida pelo usuario. O nucleo desta geracao se baseia em
duas constantes e no uso de trés passos algoritmicos simples. As constantes sao

definidas para um w arbitrario como sendo:
P, = Impar((e—2) x2")
Qw = Impar((¢p—1)x2")
aonde:

e = 2.718281828459045235... (base dos logaritmos naturais)

¢ = 1.618033988749894848... (razao de ouro)

e onde I'mpar(z) é o inteiro impar mais préximo de x, arredondado pra cima caso x

seja um inteiro par.
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O primeiro passo algoritmico é copiar a chave secreta K10, ...,b— 1]
em um array L[0,...,c — 1] em que ¢ = [b/u| palavras, e que u = w/8 é o nimero de
bytes por palavra. Sendo carregados os valores de K em L como sendo u bytes. Os
valores nao preenchidos em L sao definidos neste ponto como sendo zero. No caso
em que b = ¢ =0, ¢ é resetado para 1 e L[0] para zero.

O segundo passo algoritmico é o de inicilizar o array S como sendo
um padrao de bits particular pseudo-aleatério e independente de chave usando uma
progressao aritmética modulo 2% determinada pelas constantes P, e @),,. De modo

que ja que @, é impar, entao a progressao aritmética tem periodo igual a 2.

S[0] =P,
de i=1 até t-1 faga:
Sli] = S[i — 1] + Qu

E por fim, o terceiro passo algoritmico é a mistura da chave com
trés passagens pelos arrays S e L. De um modo mais especifico, devido a potencial
diferenca de tamanhos de S e L, o array maior vai ser processsado trés vezes, e o

outro array pode ser manuseado mais vezes.

i=j=0
A=B=0
faca 3*max(t,c) vezes:
A=S[i]=(Sli|+ A+ B) <<<3
B=1L[j]=(L[j]+A+ B) <<< (A+ B)
i = (i+ 1)mod(t)
j = (j +1)mod(c)

Note que, trabalhando algebricamente com defini¢oes em GF(2),
nao teremos como definir exatamente qual bit vai para qual posi¢ao, de modo que nao
teremos na defini¢ao de cada bit seu “nimero de posi¢ao” com operacoes baseadas em
valores de bits anteriores. Porém, no fim os bits de saida estarao baseados somente

nos valores dos bits originais definidos pelo usuario, ou seja, serao somas com até 64
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variaveis no modo sugerido por seus autores. Estas somas nao sao de facil obtencao,
devido as adigoes modulo 2, de modo que ficaremos presos a bem mais variaveis

quando do tratamento algébrico.

2.1.2 Cifragem

A cifragem opera sobre dois registradores de w bits A e B, forne-

cendo a saida também em A e B. O algoritmo é dado pelo pseudo-cédigo a seguir:

Calcular S[2r+2] subchaves

A=A+ S5[0]

B =B+ S[1]

de i=1 até r faca:
A= ((A® B) <<< B) + 5[21]
B=((B® A) <<< A)+ S[2i + 1]

2.1.3 Decifragem

Quando da decifragem, assim como na cifragem, os dados sao for-
necidos em dois registradores de tamanho de w bits A e B, e a saida é dada também

em A e B. O algoritmo é dado pelo pseudo-cédigo a seguir:

Calcular S[2r+2] subchaves

de i=r atél faga:
B=(B-S2i+1])>>A)aA
A= ((A-S[2i]) >>>B)® B

A=A-S5[0]

B =B - S[1]

2.2 Descricao e caracteristicas do cifrador RC6

Assim como o RC5, o RC6 é um cifrador de chaves simétricas de

muita simplicidade. Ele foi desenvolvido por Ronald Lorin Rivest em conjunto com
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Matt Robshaw, Ray Sidney, e Yiqun Lisa Yin para participar da competicao ao AES
do NIST - National Institute of Standards and Technology, agéncia de tecnologia do
governo norte americano -, tendo sido publicado em agosto de 1998 como candidato
ao AES em [5]. Ele foi desenvolvido com base no RC5 ja com o propdsito de ser um
cifrador proprietario da RSA Security - a nao ser que viesse a se tornar o AES.

E um cifrador definido para trabalhar com blocos de 128 bits e com
a possibilidade de chaves de 128, 192 e 256 bits - isso no modelo candidato ao AES,
ja que assim como o RC5H ele pode possuir chave de até 2040 bits, ou seja, como seu
antecessor também possibilita que o tamanho da palavra seja utilizado com outros
valores. E também definido como um cifrador com 20 rodadas.

Em estrutura, o RC6 é um cifrador muito parecido com seu pre-
decessor RC5, utilizando também rotacoes baseadas em dados. Ele quase pode ser
encarado como a utilizacao de dois RC5 em paralelo. E claro que esta modifica-
¢ao leva em conta que sub-blocos de 32 bits seriam mais eficazes na época da sua
concepcao, ja que o RCH possuia 64 bits e o RC6 precisaria de 128 bits para ser
submetido ao AES - ou seja, foram mantidos os sub-blocos de tamanho 32 bits.

Em relacao ao seu predecessor, o RC6 possui duas caracteristicas
novas: a inclusdo da multiplicagao de inteiros e o uso de quatro b/4-bit registradores
em vez de dois b/2-bit registradores como no RC5 (b é o tamanho do bloco). Esta
ultima caracteristica confirma que o RC6 tende realmente a ser dois RC5 “em para-
lelo”. A multiplicacao inteira é utilizada para acelerar a difusdo, de modo a permitir
a utilizacao de menos rodadas e entao poder-se aumentar a “velocidade” do cifrador.

E claro que uma simples definicao do RC6 como “dois RC5 em
paralelo”, apenas com um ajuste na rotacao final da rodada, seria insuficiente e
poderia gerar uma necessidade de aumento de rodadas muito grande. Por esta
razao, o RC6 ja leva em conta a utilizacao de novas operacoes, de modo a evitar
o aumento excessivo de rodadas e melhorar sua performance de difusao. Como
pode ser visto na figura 2.3, ele possui uma maior interacao envolvendo os 4 sub-
blocos de formacao do cifrador, de modo a garantir que os mesmos se misturem mais

rapidamente, devido a dependéncia gerada com o passar das rodadas.
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RC6 Cipher

repeat
forr
rounds

«— S[2r + 2] —S[2r + 3]

Figura 2.3: Uma rodada do cifrador em blocos RC6.

Note que a utilizacao de rotagoes no topo da figura 2.3 que fazem
com que o bloco A rode devido ao D e que o bloco C rode devido ao B aumenta
muito mais a interacao do que dois RC5 em paralelo com uma rotagao de sub-blocos
modificada no final.

Como descrito por seus autores, o RC6 ¢ um algoritmo parametri-

zado como RC6-w/r/b, com seus parametros definidos do seguinte modo:

e w - O tamanho da palavra definido em bits. Pode possuir os valores de 16, 32
ou 64 bits, tendo como padrao o valor de 32 bits. E como o RC6 trabalha com

quatro palavras, os blocos de texto em claro e texto cifrado possuem tamanho

de 4w bits.
e 1 - Numero de rodadas que pode ser definido entre 0 e 255.

e b - Numero de bytes da chave K, com possibilidade de valores entre 0 e 255,
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ou seja até 2040 bits.

2.2.1 Geragao de chaves por expansao

A geragao de chaves do cifrador RC6-w/r/b é praticamente a mesma
que a do RC5-w/r/b, de modo que a tinica diferenca entre eles é que no caso do RC6-
w/r/b sdo derivadas mais palavras a partir da chave original para uso na encriptagao
e decriptacao.

O usuario fornece uma chava K de b bytes, que pode ter tamanho de
0 a 255 bytes, entao sao derivadas t=2(r+2) palavras de w bits cada e armazenadas
entdo num array S[t], que é utilizado tanto na encriptagdo quanto na decriptagao.
O valor de t muda em relacao ao RCH pelo fato do RC6 utilizar o “key-withening”
de forma mais explicita.

Note que as rodadas do RC6 podem ser encaradas como semi-
rodadas vistas no RC5, e entao pode-se manter o niimero de bits de chave de acordo
com o RC5, ja que a chave é adicionada somente nos blocos A e C pelas rodadas

como pode ser observado na figura 2.3.

S[0] = P,

De i=1 até t-1 faca
Sli] = Sli = 1] + Qu

i=j=0

A=B=0

faca 3*max(t,c)
A=S[i]=(S[i|+ A+ B) <<<3
B=1L[j]=(L[j]+ A+ B) <<< (A+ B)
i = (i + 1)mod(t)
Jj = (J +1)mod(c)

Sendo o algoritmo de geracao de chaves o mesmo que o utilizado

pelo RC5, apenas mudando o valor de t.
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2.2.2 Cifragem

Quando da cifragem assumimos que sao dados quatro registradores
de tamanho de w bits A, B, C e D, e que a saida é dada também em A, B, C e D.

O algoritmo é dado pelo pseudo-cédigo a seguir:

Calcular S[2r+4] subchaves

B =B+ 5[0]

D =D+ S[1]

de i=1 atér faga:
t=(Bx((2B+1) <<< lg(w)
u=(Dx (2D +1) <<< lg(w)
A= ((Adt) <<< u)+ S[2]
C=((Cou)<<<t)+S2i+1]
(A,B,C,D)=(B,C,D,A)

A=A+ S2r+2]

C=C+S[2r+3

2.2.3 Decifragem

Quando da decifragem, assim como na cifragem assumimos que sao
dados quatro registradores de tamanho de w bits A, B, C e D, e que a saida é dada

também em A, B, C e D. O algoritmo é dado pelo pseudo-cédigo a seguir:

Calcular S[2r+4] subchaves

C=C—-S[2r+3]

A=A—-S2r+2

de i=r atél faga:
(A,B,C,D)=(D,A,B,C)
u=(Dx(2D+1) <<< lg(w)
t=(Bx(2B+1)<<<lg(w)
C=((C—-S2i+1])>>>t)du
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A= ((A=S[2i]) >>>u) Dt

2.3 Principios de projeto dos cifradores RC5 e
RC6

De um modo geral sao cifradores baseados em sub-blocos de um
tamanho de bits especifico, e que seja pelo menos metade do valor total previamente
definido ao cifrador e normalmente do tamanho padrao lidado por processadores
da época em que foram desenvolvidos, que inicialmente eram muito parecidos com
uma rede de feistel. Em seguida, passaram a considerar uma adaptacao para estas
redes com mais do que apenas dois blocos como na sua definigao geral. Devido a
analise de outros cifradores que tomam o RC6 como base, e mesmo olhando para
a evolugao do RC5 para o RC6, podemos dizer que o aumento do nimero destes
sub-blocos sempre precisa ser compensado com o aumento de um nimero minimo
de rodadas, ja que a adaptacao de uma simples rotacao no final desta rede de Feistel
um pouco modificada, e a funcao relativa a rotagao dependente de outros sub-blocos
de dados aparentemente nao interagem com forca rapidamente envolvendo todos os
blocos, em especial se nao houver uma boa consideragao sobre a origem dos dados
que definem a funcao de rotagao dos sub-blocos.

Baseando-se nestas observagoes podemos perceber o porque de o
nimero de rodadas definidas para o RC6 ser 20 enquanto o nimero de rodadas
do RC5 foi inicialmente proposto como sendo 12, levando-se em consideracao as
modificagoes acrescentadas ao RC6, ja que também sabemos que quando encarado
como o RC5 o RC6 funciona como se tivesse na verdade 10 rodadas. E desta maneira
também sabemos que um grande aumento de sub-blocos teria que ser compensado
com o numero de rodadas e uma redefinicao do que define a rotacao interna dos sub-

blocos, o que dificulta o desenvolvimento de cifradores com esta base que possam
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ser criados de maneira a serem mais eficientes e seguros de mesmo modo como o
RC6, por exemplo - devendo também se levar em consideracao que seria necessario
trabalhar com novas operacoes, que poderiam prejudicar a velocidade de cifragem.

Estes cifradores foram projetados com a intuicao de que deveriam
ter altas taxas de cifragem baseados em operagoes simples e em blocos com nimero
de bits de acordo com o nuiimero processado pelo processador de tamanho padrao em
que era utilizado na epoca de sua publicagao inical, ou seja 32 bits. O RC5H parte
da extrema simplicidade envolvendo apenas rotacao de bits dentro dos sub-blocos,
somas baseadas em ou-exclusivo envolvendo mais de um um sub-bloco, e somas
com chave dentro de um corpo de tamanho 2. O RC6 distribui as 24 sub-rodadas
do RC5 em rodadas e passa a utilizar apenas 20 rodadas, acrescentando apenas
operacoes de multiplicagao dentro de um corpo de tamanho 2% quando da defini¢ao
da modificacao a blocos que serao somados e quando da rotagao do resultado apods
esta soma. Ou seja, é apenas uma evolugao para garantir que o algoritmo novo com
padrao de bits 128 e nao mais apenas 64 mantivesse a alta taxa de cifragem do seu

predecessor em um tempo étimo.

2.3.1 Design e motivagao da evolucgao

Assim como definido em [5] a evolugao do RC5H para o RC6 de
modo a suplantar as necessidades para possivel designacao como AES toma como
prioridades em primeiro a seguranca, em segundo a simplicidade e em terceiro uma
boa performance.

Quanto a seguranca e simplicidade partimos em especial da simpli-
cidade do cifrador RC5 como um objeto de pesquisa atrativo, sendo importante para
a facilidade de sua andlise na comunidade cientifica, o que permite a verificacao de
sua seguranca mais facilmente. De modo que o RC6 sendo desenvolvido a partir do
RC5 além de prover uma maior seguranga em um cifrador que ja chamava a atengao
pela sua simplicidade, mantém em parte também esta mesma simplicidade.

Os passos do design do RC6 a partir do RC5 como apresentados
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em [5] s@o dados por:
1. Iniciando com um loop de meia rodada basica do RC5:

dei=1 atér faca
A= ((A@ B) <<< B) + S]]
(A,B)=(B,A)

2. Rodando duas copias do RC5 em paralelo: uma nos registradores A,B e outra

nos registradores C,D:

dei=1 atér faca
A= ((A® B) <<< B) + S[21]
= ((C® D) <<< D)+ S[2i + 1]
( B)=(B,A)
D)=(D,C)

3. No estagio de troca, em vez de trocar A por B e C por D, permutar os regis-
tradores como (A,B,C,D)=(B,C,D,A), e entao AB é misturado com CD. Neste

estagio o looping interno fica assim:

dei=1 até r faca
A= ((A@® B) <<< B) + S[2i|
C=((C®D)<<< D)+ 5[2i+1]
(A,B,C,D)=(B,C,D,A)

4. Misturar as computacoes de AB com CD pela troca onde é definida a rotacao

nas computacoes:

dei=1 atér faca
A= ((A® B) <<< D)+ 5[24]
C=((C®D)<<< B)+ S[2i +1]
(A,B,C,D)=(B,C,D,A)
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5. Em vez de utilizar B e D diretamente quando da definicao da rotacao e da soma,
utiliza-se uma versao transformada destes registradores. Os ganhos de segu-
ranga sao que as rotagoes dependentes de dados que serao derivadas da saida
desta transformacao deve depender de todos os bits da palavra de entrada e
esta transformacao deve prover uma boa mistura dentro da palavra. A escolha
da transformagcao para o RC6 é dada pela funcao f(z) = z(2z + 1)(mod(2"))
acompanhada pela rotagao por cinco posicoes. Esta transformacao aparenta
cumprir com a seguranca esperada enquanto tirando vantagem de primitivas
simples que sao eficientemente implementadas nos processadores modernos.
Note que f(x) é um a um médulo 2% e que os bits de maior ordem de f(x), que

determinam a rotagao, dependem fortemente de todos os bits de x. Isso nos

da:

dei=1 até r faca
t=(Bx(2B+1)) <<<5
u=(Dx(2D+1)) <<<5
A= ((Adt) <<< u)+ 52
C=(Cou) <<<t)+S2i+1]
(A,B,C,D)=(B,C,D,A)

6. No inicio e no fim das r rodadas sao adicionados os passos de “pre-whitening”
e “post-whitening”. Sem estes passos o texto em claro revela parte da entrada
para a primeira rodada de encriptacao e o texto cifrado revela parte da entrada
para a ultima rodada da encriptacao. Estas adigoes ajudam nestes quesitos e

deixam o RC6 como:

B=B+S5[0]

D=D+S5[1]

dei=1 até r faca
t=(Bx(2B+1)) <<<5
u=(Dx(2D+1)) <<<5
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A= ((Adt) <<< u)+ S[2]
C=((Cou)<<<t)+S2i+1]
(A,B,C,D)=(B,C,D,A)
A=A+S52r+2]
C=C+S[2r+3]

Apesar desta parecer uma evolucao légica os autores do RC6 dizem
ter verificado varias outras alternativas e entao julgado esta como sendo a que melhor
mantinha os quesitos de seguranca, simplicidade e performance. Eles ainda apontam
que se fossem manter o RC6 com apenas dois registradores poderiam manter o

seguinte cddigo:

B=B+3S5]0]

dei=1 até r faca
t=(Bx(2B+1)) <<<5
A= ((Adt) <<< t) + S[2]
(AB)=(B,A)

A=A+S[2r+1]

Quanto a boa performance para um dado nivel de seguranca to-
mando o RC5 como base de partida existe um grande conhecimento quanto a resis-
téncia da cifra quanto aos ataques mais conhecidos até o momento de sua concepcao.
Enquanto as tecnicas mais recentes demonstram que o RC5-32/12/b pode nao ser
um cifrador que mantenha-se seguro em termos de longo prazo, estes ataques nao
provéem uma forma pratica real de se atacar ele com uma versao de 16 rodadas.

A maioria dos resultados criptoanaliticos encontrados sobre o RC5
aparentam estar ligados a avalanche relativamente lenta de mudanca entre as roda-
das. A adigao inteira ajuda a prover uma razoavel mudanca devido ao efeito do “vai
um”, mas as mais dramaticas mudancas se dao quando duas rotagoes diferentes sao
utilizadas num ponto similir de encriptacao de dois textos em claro relacionados.

Tipicamente um atacante pode ter algum controle sobre a evolucao das diferencas



27

rodada a rodada, em versoes do RC5 com menos rodadas, o que pode permitir a
montagem de um ataque.

As mudancas incrementais do RC6 em relacao ao RCH ja estao
entao esbogadas. Duas significantes mudancas sao a introducao da fungao quadratica
B x (2B + 1), e respectiva D x (2D + 1), e a rotacao fixa de cinco bits.

A funcao quadratica prové uma taxa de difusao mais rapida de
modo a aumentar as chances de que simples diferenciais irao se misturar mais cedo
do que ocorre com o RC5. Os valores quadraticos transformados de B e D sao
usados no lugar de B e de D para modificar os registradores A e C, aumentando a
nao linearidade sem perder entropia (ja que a transformagao é uma permutagao). A
rotacao fixada em cinco bits tem um simples e importante papel complicando tanto

a analise linear quanto a diferencial.

2.4 Descricao e caracteristicas do cifrador MRC6

Talvez a caracteristica mais importante a ser considerada em um
cifrador em blocos moderno, depois da sua seguranca criptografica, seja o seu de-
sempenho. E é justamente este o ponto que parece ter levado os autores do MRC6
a terem desenvolvido uma modificacdo de um cifrador com a robustez do RC6.

O cifrador MRC6 [1] pretende ser uma melhoria do cifrador RC6
[5], um dos cinco melhores candidatos a padrao norte americano de cifragem em
bloco, segundo o concurso AES [7]. Na verdade, o cifrador MRC6 consiste em uma
modificacao estrutural bastante simples no projeto do RC6, nas rotagoes de final de
rodada, de maneira a permitir o processamento de blocos de 512 bits de cada vez.
Blocos assim tao grandes nao sao usuais nos cifradores modernos e o maximo que
¢ considerado em aplicagoes comuns ¢é que a cifragem ocorra sobre blocos de 256
bits. No entanto, os autores do MRC6 afirmam que esta modificagao proporciona
um ganho significativo em desempenho, “sem perda em termos de seguranga’, o que
justificaria a sua classificacao como o cifrador de desempemnho “6timo” na “familia”

de cifradores do tipo do RC6. Uma outra possivel vantagem do uso de um cifrador
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que opere sobre blocos tao grandes poderia ser a sua utilidade na construcao de
fungoes de compressao para fungoes hash grandes o suficiente para evitar os ataques
mais recentes, tais como a fungao SHA-512 [23].

O MRC6 segue a mesma idéia de expansao do RC5 para o RC6, s6
que agora sendo uma expansao sobre o RC6. Ele pode ser descrito quase que como
4 RC6 em paralelo. Porém, devido ao grande aumento do niimero de sub-blocos de
32 bits - diferente do RC6 que é quase apenas como dois RC5 com mudancas signifi-
cantes na rotacao interna de bits - aparentemente a simples mudanca na rotacao de
sub-blocos ao final da rodada nao parece uma boa ideia - possibilitando os ataques
apresentados no capitulo 6 - se nao houver um certo aumento no niimero de rodadas
- assim como foi feita na expansao do RC5 para o RC6, sé que neste caso houve
também a introducgao de operagoes e mudanca na rotagao interna dos sub-blocos de
32 bits além do “aumento” de rodadas. No caso do MRCG6, para se manter a sim-
plicidade da mudanca somente na rotacao dos blocos ao final da rodada, devido ao
grande aumento do nimero de sub-blocos de 32 bits, os quais sao interrelacionados
de maneira forte apenas 4 a 4, o numero de rodadas deveria ser maior do que as
20 definidas para o RC6, ou assim como na expansao do RC5 para o RC6 devia-se
repensar a entrada de dados responsavel pela rotacao de cada sub-bloco interno, de
modo a nao funcionar realmente apenas quase que como 4 RC6 em paralelo.

O que de certa forma é um ponto bem forte a se perceber quando
se passa a uma analise do MRCG6, ja que ele somente “estica” o ponto de rotagao nao
modificando a relagao entre os sub-blocos, de modo a funcionar quase como 4 RC6
em paralelo com uma leve iteracao por rodada, o que pode obrigar que o mesmo
possua um numero um tanto elevado de rodadas para parecer um cifrador tao seguro

quanto seus predecessores.

2.4.1 Geracao de chaves por expansao

A geracao de subchaves é praticamente a mesmo do RC6 s6 que para

este algoritmo sao necessarias mais chaves sendo t=(8r+16) armazenadas entao em
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S[0,...,t-1]. O algoritmo como descrito em [1] é apresentado abaixo, considerando-se
a chave pré carregada de b bytes na palavra ¢, o array L[0,...,c-1] e nimero r de

rodadas, e a saida como sendo chaves de rodadas de w bits em S|0,...,8r+15].

Procedure:

S[0] = P

De i=1 até t — 1 faca
Sli] = Sli = 1] + Qu

i=j=0

A=B=0

faca 3*max(t,c)
A=S[]=(Si|+A+B) <<<3
B=1Ljj]=(L[j]+ A+ B) <<< (A+ B)
i = (i + 1)mod(t)
Jj =+ 1)mod(c)

Onde observamos um aparente erro de digitagdo no artigo [1] em
que define “De i=1 até 2r+3 faga” e consideramos (t-1) no lugar de (2r+3), afinal
2r+3 é na verdade o t-1 do RC6 e nao o esperado para o MRC6.

2.4.2 Cifragem

Este cifrador funciona exatamente como 4 RC6 em paralelo com a
modificacao quando da rotacao para a esquerda dos blocos no fim da rodada quando
ele entao considera o cifrador com 16 sub-palavras e faz a rotacao das mesmas como
podemos verificar na figura 2.4. O algoritmo como descrito em [1] é apresentado
abaixo, considerando-se a entrada como sendo 16 palavras de w-bits definidas como
Ri com i de 1 a 16, numero r de rodadas, e chaves de rodadas armazenadas em

S[0,...,8r+15], e a saida como sendo os registradores Ri com i de 1 a 16.

Procedure:

R2=R2+5[0], R4=R4+S][1]



R6=R6+5]2], R8&=R8+S5[3]
R10=R10+S[4], R12=R12+S[5]
R14=R14+8[6], R16=R16+S[7]
De i=1 até r faca
k= (R2%2R2+1) <<< lg(w)
l=(R4x(2R4+1)) <<< lg(w)
m = (R6x (2R6+ 1)) <<< lg(w)
n=(R8x*(2R8+ 1)) <<< lg(w)
t=(R10* (2R10+ 1)) <<< lg(w)
u=(R12x% (2R12+ 1)) <<< lg(w)
v=(Rl4x* (2R14+ 1)) <<< lg(w)
z=(R16 % (2R16 4+ 1)) <<< lg(w)

(R3@1) <<< k)+ S[8i+ 1]
R5 ®m) <<<n)+ S[8i + 2]

R R7T®n) <<<m)+ S[8i + 3]

oy
Ne} - w —
Il
~—~~ I~
—~

—~

RIdt) <<<u)+ S[8i+4]
(R11®u) <<<t)+ S[8i+ 5]
(R13®v) <<< 2z) + S[8i + 6]
(R15® 2) <<<v) + S[8i + 7]
(R1,R2, ..., R15, R16) = (R2, R3, ..., R16, R1)
R1=R1+S[8r+8], R3=R3+S[8r+9]
R5=R5+S[8r+10], R7=R7+S[8r+11]
R9=R9+S[8r+12], R11=R11+S[8r+13]
R13=R13+S[8r+14], R15=R15-+S[8r+15]

R11
R13
R15

30
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#5 By S PoFg Fy G Hy 1o Yo Ko LoMg Ny T

S[0]—-H4 S[1]-H H S(21-H R SBl-H H S[41-t H S[5]+H % s[6]-H % 57—

+1 G r+1 Irel 41 Krel Lot Mo Ny G o
%fm_mﬂﬁ % Lw < S[8r+3] % mTrvEHt: % mT < S[8r+3) % < S[8r+6] S[8r+7] %
+2 B2 Fr2 G2 Hiole T2 K2 LM Nop00 P2

Uma rodada do cifrador em blocos MRC6.

Figura 2.4
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2.4.3 Decifragem

Para decifrar ele trabalha com a adaptacao de 4 RC6 em para-
lelo com a rotagao envolvendo as 16 sub-palavras, sendo também muito similar a
decifragem de 4 RC6. O algoritmo como descrito em [1] é apresentado abaixo,
considerando-se a entrada como sendo 16 palavras de w-bits definidas como Ri com
ide 1 a 16, nimero r de rodadas, e chaves de rodadas armazenadas em S[0,...,8r+15],

e a saida como sendo os registradores Ri com i de 1 a 16.

Procedure:
R15=R15-S[8r+15], R13=R13-S[8r+14]
R11=R11-S[8r+13], R9=R9-S[8r+12]
R7=R7-S[8r+11], R5=R5-S[8r+10]
R3=R3-S[8r+9], R1=R1+S[8r+8§]
De i=r até 1 faca
(R1, R2,...,R15, R16) = (R16, R1, ..., R14, R15)
z=(R16%2R16 + 1) <<< lg(w)
v=(Rl4x* (2R14+ 1)) <<< lg(w)
u=(R12x (2R12+1)) <<< lg(w)
= (R10* (2R10+ 1)) <<< lg(w)
n=(R8x(2R8+ 1)) <<< lg(w)
= (R6* (2R6+ 1)) <<< lg(w)
= (R4 (2R4+1)) <<< lg(w)
k= (R2x(2R2+1)) <<< lg(w)
R15 = ((R15 = S[8i+T7]) >>>v) =
R13 = ((R13 = S[8i+6]) >>> 2) @ v
((

R11 = ((R11— S[8i+5]) >>>t)®u
RY = ((RO—S[8i+4]) >>>u)dt
R7 = ((R7T— S[8i+3]) >>>m) & n
R5=((R5—S[8i+2]) >>>n)dm
R3 = ((R3—S[8i+1]) >>>k)®
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Rl =((R1—-S[8])>>>1) Dk
R16=R16-S[7], R14=R14-S[6]
R12=R12-S[5], R10=R10-S[4]
R8=R8-S[3], R6=R6-S[2]

R4=R4-S[1], R2=R2-S[0]

2.4.4 Desempenho e eficiéncia

Para as verificagoes de desempenho e eficiéencia do MRC6 ¢ apresen-
tado além dos dados para o RC5 e o RC6 também os dados para o ERC6 para uma
andlise comparativa com um cifrador de maior semelhanga com este. Estes dados de
[1] tomam como base testes realizados em programas compilados no Borland C++
em um Pentium III com clock de 800 Mhz e com 128 MB de Ram sobre o sistema

Windows 98.

’ ‘4M‘8M‘12M‘16M‘20M‘Q4M

RC5 0.384 | 0.775 | 1.326 | 1.569 | 1.935 | 2.320
RC6 0.281 | 0.665 | 0.852 | 1.119 | 1.485 | 1.644
ERC6 | 0.231 | 0.515 | 0.695 | 0.970 | 1.165 | 1.465
MRC6 | 0.201 | 0.417 | 0.618 | 0.865 | 1.030 | 1.240

Tabela 2.1: Dados de tempo de encriptagao em segundos do RC5, RC6, ERC6 e MRC6/[1]

Assim como apresentado em [1] na tabela 2.1 apresentamos os da-
dos de tempo de encriptagao para o RC5, o RC6, ERC6 e para o MRC6 com os
parametros w=32, r=20 e b=16 sobre diversos tamanhos de blocos de dados.

Considerando os mesmo valores de w.,r e b definidos anteriormente
temos na tabela 2.2 a vazao de encriptagao e decriptacao para o RC5, RC6, ERC6
e MRC6 como apresentada em [1] e a diferenca nos tempos de encriptagao e decrip-

tagao nos leva a crer que os autores em sua publicagao inicial contaram o tempo de
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encriptacao com a geracao de chaves e de decriptacao sem a geracao de chaves ja

previamente gerada quando da encriptacao.

| | ros | Ree | ERCe | MRC |

Encriptagao | 10.299 | 14.556 | 17.279 | 19.473
Decriptagao | 9.612 13.461 | 14.570 | 15.790

Tabela 2.2: Vazao de encriptagao e decriptagao em MB/s do RC5, RC6 e MRC6[1]

Tipo de algoritmo H r==8 ‘ r=12 ‘ r=16 ‘ r=20 ‘ r=24 ‘

RC5 enc. 24.212 | 16.596 | 12.155 | 10.299 8.649
RC5 dec. 22.868 | 16.021 | 11.942 9.612 8.229
RC6 enc. 33.500 | 23.651 | 17.939 | 14.556 | 12.237
RC6 dec. 32.355 | 22.203 | 16.909 | 13.461 | 11.167
ERC6 enc. 40.893 | 28.123 | 21.385 | 17.279 | 14.394
ERC6 dec. 35.052 | 23.971 | 17.973 | 14.570 | 12.174
MRC6 enc. 44.811 | 31.584 | 24.342 | 19.473 | 16.219
MRC6 dec. 37.392 | 25.595 | 19.509 | 15.790 | 13.130

Tabela 2.3: Vazao pelo nimero de rodadas em MB/s do RC5, RC6, ERC6 e MRC6[1]

Quanto ao efeito do nimero de rodadas sobre a vazao do cifrador
considerando w=32 e b=16 temos os dados como apresentados em [1] apresentados
na tabela 2.3, notando que novamente parece que a nossa consideracao sobre a
geracao de chaves pode ser verdadeira quando verificamos a decriptagao sempre
mais rapida.

O efeito do tamanho dos blocos sobre a vazao para r=32 e b=16

apresentado em [1] é demonstrado na tabela 2.4.
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Tipo de algoritmo H w=16 ‘ w=32 ‘

RC5 enc. 6.343 12.155
RC5 dec. 5.972 11.942
RC6 enc. 8.923 | 17.939
RC6 dec. 8.357 | 16.909
ERC6 enc. 10.450 | 21.385
ERC6 dec. 9.209 | 17.973
MRC6 enc. 12.130 | 24.342
MRC6 dec. 9.742 19.509

Tabela 2.4: Vazao pelo tamanho dos blocos em MB/s do RC5, RC6, ERC6 e MRC6/[1]

Tipo de algoritmo H b=16 ‘ b=24 ‘ b=32 ‘ b=64 ‘b:lQS‘

RCS5 enc. 12.569 | 12.684 | 12.751 | 12.788 | 13.000
RC5 dec. 12.120 | 11.920 | 11.934 | 11.885 | 12.043
RC6 enc. 17.774 | 17.768 | 17.942 | 17.607 | 18.079
RC6 dec. 16.937 | 16.937 | 17.009 | 17.303 | 16.968
ERC6 enc. 21.229 | 21.317 | 21.596 | 21.780 | 21.995
ERC6 dec. 18.520 | 18.417 | 18.525 | 18.661 | 18.665
MRC6 enc. 24.221 | 24.217 | 24.221 | 24.263 | 23.943
MRC6 dec. 19.584 | 19.505 | 19.538 | 19.528 | 19.636

Tabela 2.5: Vazao pelo tamanho da chave em MB/s do RC5, RC6, ERC6 e MRCG6/[1]

E por fim o efeito do tamanho da chave sobre a vazao para r=16 e

w=32 é apresentado na tabela 2.5.

2.4.5 Seguranca do MRC6 avaliada pelos seus proprios au-

tores

Na publicacao original do cifrador nao é apresentada nenhuma in-
formacao adicional sobre sua seguranca até mesmo quando se tratando dos ataques
linear e diferencial, talvez pelo fato de que sua concepcao leva em consideragao o fato
de ser andlogo ao RC6. Porém quando lidando com mais blocos sem interliga-los

como da expansao do RCH para o RC6 pode-se criar uma necessidade de um au-
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mento do nimero de rodadas necessarias para que o cifrador possa ter seus dados de
saida comparados com um gerador de dados pseudo aleatério. A nao apresentagao
destas informacoes foi o que nos levou a realizar a verificacao do cifrador levando em
conta um dos melhores ataques conhecidos ao RC6 com a verificacao de sua saida

em relacao a um gerador pseudo aleatério com o uso da andlise 2.



Capitulo 3

Seguranca do cifrador RC6

Conforme descrito no capitulo 2, o MRC6 pode ser visto como o
resultado da aplicacao de quatro cifradores RC6 em paralelo, seguida de um “en-
trelacamento” de palavras extremamente simples - na verdade, este entrelacamento
¢ a unica “novidade” do MRC6 - para misturar o efeito dos quatro RC6. E natu-
ral, portanto, que a primeira preocupacao em uma analise de seguranga do MRC6
seja verificar o impacto que as modificagoes propostas tém sobre as fraquezas ja
conhecidas para o RC6 - os autores do MRC6 parecem supor, ao contrario, que as
suas modificagoes reforcam a resisténcia do RC6 a criptoandlise. Com efeito, como
comprovam os resultados do capitulo 6, as fraquezas lineares que ja haviam sido
constatadas para o RC6 ficam de tal forma acentuadas no MRC6, que o ataque Y2,
o qual s6 conseguia sucesso parcial contra o RC6, permite a obtencao da chave em
um ataque do tipo texto em claro escolhido, com esfor¢co muito menor do que forca

bruta, para um MRC6 com até mais do que 20 rodadas.

Neste capitulo é apresentado um resumo de uma analise de segu-
ranca feita com a participacao de alguns dos préprios autores do RC6, publicada
como um relatério em 1998 [2]. Apds analisar os melhores ataques disponiveis contra
o RC6 (até 1998), o relatério conclui que os ataques mais bem sucedidos contra o
RC6 (naquela época) eram os classicos criptoandlise diferencial e criptoandlise li-

near. A tabela 3.1 apresenta um resumo do volume de textos em claro exigido nas
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situagoes mais favoraveis a um ataque encontradas no relatério de Contini et al.
[2]. Observa-se que, com as suas 20 rodadas nominais, o RC6 estd bastante seguro
contra ataques diferenciais e lineares. Um outro aspecto importante a ser observado
na tabela 3.1 é que o RC6 é mais vulnerdvel a criptoandlise linear do que a cripto-
andlise diferencial, sendo que, com um ataque linear pode-se quebrar um RC6 com

blocos de 128 bits com esfor¢o menor do que forga bruta para até 16 rodadas.

Numero de rodadas:

Ataque: 8 12 | 16 20 24

Criptoandlise Diferencial | 2°6 | 2117 | 2190 | 2238 | 2299

Criptoandlise Linear 247 | 283 | 9119 | 9155 | 9191

Tabela 3.1: Quantidades de textos em claro estimadas para os melhores ataques diferen-

cial e linear contra o RC6 descritos em [2]

Atualmente, um dos ataques mais importantes (servindo de referén-
cia) contra o RC6 consiste em “reunir” diversas fraquezas descobertas na criptoané-
lise linear descrita em [2], de maneira a criar uma fraqueza tnica e mais acentuada,
com o auxilio de uma ferramenta estatistica bem conhecida: o teste x?. O ataque
x? é o tema dos capitulos 4, 5 e 6 e por isto nao serd discutido aqui.

Além de servir como base para a melhor técnica atual de criptoa-
nalise do RC6, os ataques descritos por Contini et al. sao relevantes para o presente
trabalho porque tratam de um pré-requisito essencial para que se possa chegar a
um ataque como o descrito no capitulo 6 contra um RC6 modificado: a habilidade
de identificar fraquezas diferénciais e lineares em um cifrador cuja funcao de rodada

depende dos dados. Por esta razao, eles sao aqui resumidos.

3.1 Resisténcia do RC6 a criptoanalise diferencial

Nesta secao, apds uma breve descricao dos conceitos essenciais da

criptoanélise diferencial de Biham e Shamir [10], é discutida rapidamente a criptoa-
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nalise diferencial do RC5 e sao apresentados os detalhes do ataque diferencial ao RC6
descrito no relatorio sobre a seguranga do RC6 de Contini et al.. Existem algumas
variantes do ataque basico que tiveram relativo sucesso contra outros cifradores, tais
como a criptoanalise com diferenciais truncadas de Knudsen [24] ou a criptoanélise
diferencial de ordem mais alta de Lai [25]. Como nao se tem nenhuma noticia de
sucesso destas técnicas contra o RC5H, o qual esté disponivel para a comunidade aca-
démica desde 1994, pode-se concluir que uséa-las para atacar o RC5 é um problema
bastante dificil. Entao, dada a semelhanca de projeto entre RC6 e RC5, é razoavel
supor que aplicé-las ao RC6 seja um problema, no minimo, tao dificil quanto o seu

uso contra o RCH [2].

3.1.1 Visao geral de criptoanalise diferencial

Uma descrigao mais aprofundada pode ser encontrada no trabalho
pioneiro de Biham e Shamir [10] e também em alguns livros-texto sobre criptografia,
tais como o livro de Stinson [3]. Para os propdsitos desta se¢ao, o resumo simples a
seguir, adaptado de [2], é suficiente.

A criptoanadlise diferencial é um ataque de texto em claro escolhido
sobre cifradores em bloco iterativos. Por meio de uma cuidadosa escolha de pares
de texto a serem cifrados, a diferenca entre os respectivos estados na entrada da
ultima rodada pode ser prevista com uma probabilidade conhecida. A definicao
de diferenca depende das operagoes que sao usadas no algoritmo do cifrador que
estd sendo atacado - definicao de diferenca mais utilizada: ou-exclusivo entre dois
blocos de texto. A esséncia do metodo consiste em observar que a diferenca prevista
para o par de entradas da ultima rodada, juntamente com a diferenca do par de
textos cifrados correspondente, podem ser usadas para deduzir informacgoes sobre a
sub-chave da tultima rodada.

Note-se que a probabilidade de um par de textos em claro escolhido
efetivamente produzir a diferenca prevista para a entrada da rodada final usualmente

decresce exponencialmente com o nimero de rodadas. Logo, ataques diferenciais em
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versoes reduzidas (com poucas rodadas) de cifradores iterativos podem ser devas-
tadores, enquanto que versoes completas (com numero de rodadas adequado) dos
mesmos cifradores podem ser imunes ao mesmo ataque.

A melhor escolha a impor para a diferenga nos pares de texto em
claro é descoberta investigando-se caracteristicas, as quais especificam, rodada
a rodada, diferencas esperadas para pares de texto que tenham sido submetidos
ao cifrador. Ha uma probabilidade associada a caracteristica, a qual representa a
chance da diferenca da tltima rodada ocorrer, dado que a diferenca especificada
para a primeira rodada seja usada.

Lai et al. [26] apresentam uma importante generalizagdo do con-
ceito de caracteristicas. Eles criaram o conceito de diferenciais para designar uma
versao das caracteristicas em que sé importam as diferencas na entrada e na saida.
Com relagao as diferencas intermedidrias, todas as possibilidades sao consideradas,
de tal forma que as diferenciais representam uma espécie de “feixe de caracteris-
ticas”. Com isto, a probabilidade de ocorréncia de um par (diferenga na entrada,
diferencga na saida) é muito maior segundo o conceito de diferenciais do que segundo
o conceito de caracteristicas. As principais conclusoes da criptoandlise diferencial
do RC6 que constam no relatério de Contini et al. [2] presumem a utilizagdo do

conceito de diferenciais de Lai et al..

3.1.2 Criptoanalise diferencial do RC5

Devido as semelhancas estruturais entre os dois cifradores, fica claro
que um estudo aprofundado sobre os ataques que ja foram descobertos contra o RC5
ajuda na concepgao de ataques mais eficazes contra o RC6. Segundo o relatdrio
de Contini et al. [2], a andlise do RCH desde a sua divulgacao (em 1994) tem
mostrado que ele é muito forte contra ataques diferenciais. Mesmo assim, a anélise
de diversos trabalhos mostra que a estratégia mais vantajosa é utilizar diferencas
que nao afetem o valor das rotagoes. Ocorre que qualquer diferenca no valor de uma

rotagao rapidamente causa um efeito avalanche que dificulta muito a construcao de
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caracteristicas tuteis. Em conseqiiéncia desta “licao” resultante de anos de ataques
contra o RC5H, todas as tentativas de criptoanalise diferencial contra o RC6 que
aparecem no relatorio usam diferengas que nao produzem diferenca nos valores de
rotacao para um dado par.

Uma outra conclusao importante da revisao bibliografica sobre ata-
ques diferenciais relatada em [2] é que uma maneira eficaz de controlar a evolugao
das diferencas ao longo de uma caracteristica ¢ manter baixo o peso de Hamming do
maior ntimero possivel de diferencas intermediarias. Em funcao desta importante
observagao, os principais ataques diferenciais contra o RC6 descritos no relatério (e

comentados a seguir) utilizam diferengas com apenas um bit nao nulo.

3.1.3 Criptoanalise diferencial do RC6

Para os propdsitos do presente trabalho, nao é necessario discutir
todos os detalhes e implicagoes do ataque diferencial ao RC6 descrito em [2]. Em
vista disto, neste item é discutida apenas a origem da caracteristica que foi utilizada.
Isto é o suficiente para compreender o tipo de fraqueza que esté sendo explorada, o
que ajuda na identificagdo de novas fraquezas no RC6 e, por conseguinte, ajudard
também na criptoandlise do MRC6 (ver capitulo 6).

Antes de apresentar a caracteristica utilizada, é preciso listar algu-

mas defini¢oes relevantes para o ataque diferencial de [2].

Definigao 3.1 [2] A expressio e; serd usada para denotar uma palavra de 32 bits
que € nula, exceto por um unico bit na posicao i. Em termos de inteiros, temos que

€; — QZ
Defini¢ao 3.2 [2] Uma diferenca genérica € representada como A.

A descricao de [2] assume também algumas hip6teses, sendo que as

mais importantes sao as seguintes:

e cm geral, um ataque diferencial a um cifrador com r rodadas vai exigir uma

caracteristica com (r — 2) rodadas;
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e 1o caso do RC6, existem duas medidas naturais de diferenca:

— xor bit-a-bit

— subtracao de inteiros médulo 232: termina sendo uma medida melhor de

diferenga para a analise do RC6, em conseqiiéncia da fungao quadratica.

O relatério de Contini et al. é escrito de maneira a conduzir o
leitor através de um conjunto de variantes simplificadas do RC6, em uma ordem
progressiva de complexidade, até atingir o RC6 propriamente dito. As variantes sao

as seguintes:
e RCG6-I-NFR:
— o sufixo “I” se refere a substituicdo da fungao quadratica f(x) = z.(2.2+1)
pela funcao Identidade, ou seja, f(x) =z

— o sufixo “NFR” significa que foi excluida do algoritmo original do RC6 a
rotacao fixa de log w bits (NRF = No Fixed Rotations)
e RCG6-I: apenas o efeito da funcao quadratica é descartado
e RC6-NFR: apenas o efeito da rotagao fixa é descartado

e RCG6: algoritmo original completo

Esta é uma abordagem muito interessante, pois isola os efeitos das
duas maiores inovagoes na passagem do RC5H para o RC6. Além disto, as caracteris-
ticas e diferenciais obtidas para as versoes mais simples servem de base para o que é
mostrado para a versao completa. Para os propésitos desta dissertacao, é suficiente
comentar os resultados do relatorio para as versoes RC6-I-NFR, RC6-1 e RC6, o que

é feito a seguir.

3.1.3.1 Criptoanalise diferencial do RC6-I-NFR

Inicialmente, o relatério mostra que todas as caracteristicas para

um ataque ao RC6-I-NFR podem ser resumidas em trés ciclos basicos. Apenas um
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dos trés ciclos ja é suficiente para demonstrar os detalhes do ataque. Este ciclo esta
mostrado na tabela 3.2, aonde, conforme definicao 3.2, A representa uma diferenca
genérica de 32 bits e aonde cada linha, a partir da segunda, representa o estado
de um bloco apds a acao de uma rodada de cifragem. No caso do RC6-I-NFR, a

diferenca é definida, por conveniéncia, como sendo o ou-exclusivo (xor) dos textos.

(a) (b) ()
A A 0 0 e e 0 0 e e 0 O
A 0 0O Ojlesy; 0 0 O0]e 0 0 O
0 0 0 A0 O 0 e3|0 0 0 e
0 A A 0] 0 e33 e;3 010 e, e O
A A 0 Aley e 0 es e, e, 0 e
A A A 0 |e e e 0 e, e, e 0
A A 0 0 le e 0 0 |e, e, 0 O

Tabela 3.2: Caracteristica iterativa béasica para atacar o RC6-I-NFR

A coluna (b) da tabela 3.2 mostra uma escolha especifica (a mais
natural) para os valores de A. Conforme observado na literatura sobre o RC5, cada
diferenca tem somente um bit nao-nulo. Note-se que é possivel construir caracteris-
ticas mais gerais, permitindo que A assuma valores diversos, mas ainda mantendo
o padrao do ciclo bésico. Estas caracteristicas estdo mostradas na coluna (c¢) da
mesma figura. E exatamente a reunido de todas as diversas possibilidades para os
valores de s, u e v que nao destroem o padrao (ou seja, com valores situados entre
5 e 31) que da origem ao conceito de “diferencial” de Lai et al. [26]. No relatério
de Contini et al. sao discutidas as probabilidades para as diversas caracteristicas
e também para a diferencial que as engloba. No caso especifico da diferencial, a
probabilidade vale ~ 2722, E importante notar que todas as caracteristicas, assim
como a diferencial, que aparecem na tabela 3.2 sao iterativas, ou seja, podem ser

“encadeadas” para atacar mais rodadas do que as mostradas.
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3.1.3.2 Criptoanalise diferencial do RC6-1

Em seguida, Contini et al. removem a restricao relativa a rotacao
fixa de log w bits, passando a se concentrar na versao simplificada RC6-1. A tnica
simplificacao agora é que a funcao quadratica nao atua, ficando no seu lugar a fun-
¢ao identidade. Como a tnica inclusao ¢ a de uma rotagao fixa, fica facil adaptar as
caracteristicas da tabela 3.2 para este caso. O resultado desta adaptacao é mostrado
na tabela 3.3, aonde a coluna (a) mostra uma caracteristica de 6 rodadas ja gene-
ralizada, para permitir a visualizacdo da diferencial associada, e aonde a coluna (b)
mostra uma das possiveis caracteristicas que podem ser montadas com base nesta
generalizacao. Neste caso, a probabilidade estimada da diferential (iterativa) de 6
rodadas mostrada na tabela 3.3 é de ~ 2723, Aqui também o conceito de “diferenca”

envolve o ou-exclusivo (xor) dos blocos de texto.

(a) (b)

€t15 ey 0O O0|eg enn O 0
€ 0 0O O0fley O O O
0 0 0 e | O 0 0 eg
0 ew €5 0] 0 ey ey 0
Cu eus 0 €, ey en 0 ey

€u—s €y—10 € 0 [ e e ey O

€u—10 Cu—15 0 0 e enn 0 0

Tabela 3.3: Caracteristica iterativa generalizada de 6 rodadas para atacar o RC6-1 e caso

particular correspondente.

3.1.3.3 A funcao quadratica

O proximo passo, a caminho de obter caracteristicas e diferenciais
para o RC6 completo, é incluir a funcao quadratica. Aqui a nocao de “diferenca”

é modificada, de modo a representar adequadamente o RC6 completo. A diferenca
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passa agora a ser definida como subtracao de inteiros (médulo 2%?). Esta definigao
¢ bastante conveniente neste caso, pois permite “passar direto” pela operagao de
adicao das sub-chaves, No entanto, a interagao entre esta definicao de diferenca
e a operacao de xor que faz parte do cifrador teve que ser tratada com cuidado.
Contini et al. apresentam um resultado que ajuda bastante nesta interacao. Trata-
se do “Lema 8" do relatério, o qual permite computar as probabilidades de uma
caracteristica ao passar por uma fungao do tipo w = z @ f(z), aonde f(z) é a
funcao quadratica da definicao do RC6. Este lema se constitui, possivelmente, no
resultado mais importante daquele relatério e, por esta razao, é aqui reproduzido.
Para dois conjuntos de entradas x1, 21 € g, 29, sejam wy = 21 f(x1)

e wy = 25 @ f(x2), conforme representacao esquematica na figura 3.1.

Figura 3.1: Representagao esquemadtica da composi¢ao da funcdo quadratica com a ope-

racao .

Agora, sejam 0, = x9 — X1, 0, =20 — 21 € Oy = Wy — Wj.

Lema 3.1 (Lema 8 de [2]) Seja p; a probabilidade da caracteristica (d,,0,) — Oy,
aonde (04,0,) = (2,0) e &, = 2'. Similarmente, seja q; a probabilidade da
caracteristica (8,,0,) — 8,, aonde (0.,0,) = (2,2") e &, = 0. Entao sempre

ocorre p; = q; € além disto:
2i=31 for 15 < < 31,

x € [2073° 20739 for 0 < i < 14.

bi =q; =

Prova: ver [2]. O

O caso 0 < i < 14 tem um tratamento complexo e o resultado mostrado foi obtido
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experimentalmente, A tabela 3.4 mostra a diferenca entre as probabilidades reais e
2i=31 para 0 < i < 14. Note-se que a probabilidade p; decresce monotonicamente

com 7, mas a uma taxa nao constante.

P28 Ap |0 | 22 1p

0 231 230.10 1 230 229.15
2 229 228.57 3 228 228.17
4 227 227.71 5 226 227.21
6 225 226.89 7 224 226.42
8 223 225.92 9 222 225.44

10 221 224.98 11 220 223.09
12 219 219.58 13 218 218.10
14 217 217.01

Tabela 3.4: Probabilidade p; do Lema 3.1 para 0 < i < 14.

3.1.3.4 Criptoanalise diferencial do RC6 completo

Com base no lema 3.1, é possivel construir as duas caracteristicas
de uma rodada para o RC6 que estao mostradas na tabela 3.5. Basta combinar
estas duas caracteristicas com aquelas que foram obtidas para o RC6-I, mostradas
na tabela 3.3, para se chegar a caracteristica iterativa de 6 rodadas para o RC6
mostrada na tabela 3.6. Levando em conta todas as possibilidades para esta “fami-
lia” de caracteristicas, Contini et al. concluem que a probabilidade da diferencial
respectiva fica 4 vezes maior do que a da melhor caracteristica, chegando a 2791
Isto corresponde justamente a melhor complexidade por eles encontrada para um
ataque diferencial a um RC6 com 8 rodadas usando a diferencial de forma iterativa
(ver tabela 3.7).

Diferenciais e caracteristicas iterativas sao muito interessantes por-
que podem ser “encadeadas” para montar ataques a mais rodadas de um cifrador.

Entretanto, a exigéncia de que sejam iterativas impede que sejam aquelas com maior
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0 O €15 € 0 O 0 e

€t15 ey 0 O0|eg e O 0
et 0 0O Ojley O O O
0 0 0 e | 0 0 0 e
0 ew €s 0] 0 ey ey 0
€w €y 0 e |ep e 0 e

€u—s5 €y—10 € 0 [ e e ey O

€u—10 Cu—15 0 0 e enn 0 0

Tabela 3.6: Caracteristica iterativa generalizada de 6 rodadas para atacar o RC6 e um

caso particular correspondente (Ig).

probabilidade, para um dado nimero de rodadas. Ou seja, se removermos a restrigao
de que uma caracteristica de 6 rodadas deva ser iterativa, é possivel encontrar outras
caracteristicas de 6 rodadas com maior probabilidade. Com isto em mente, Contini
et al. encontraram diversas outras opgoes de caracteristicas (diferenciais) que nao
eram iterativas mas que podiam ser encadeadas em uma das extremidades da carac-
teristica iterativa. Com isto, eles montaram caracteristicas “sob medida” para cada
nimero de rodadas que tinham maior probabilidade do que simplesmente encadear a
caracteristica iterativa. Eles também anteciparam um certo “truque” tipico dos crip-
toanalistas para reduzir a quantidade de textos exigidos no ataque. Levando tudo
isto em consideracao, eles obtiveram, por exemplo, uma diferencial nao-iterativa que
podia ser encadeada ao final da diferencial I e que tinha uma probabilidade asso-

ciada de 277!, & qual eles denominaram de Eg. Eles também montaram mais uma
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diferencial nao-iterativa de 6 rodadas que nao podia ser encadeada nem no inicio
(“Beginning”) e nem no final (“End”) da diferencial Is e chamaram de Ej. Esta Ej
tinha probabilidade de 27°¢ e servia somente para atacar o RC6 com 8 rodadas. Da
mesma forma, eles montaram uma Bg, uma Fs e uma Fj e estimaram as probabili-
dades associadas. Depois, buscando as combinacoes étimas entre estas diferenciais,

eles chegaram aos valores de complexidade mostrados na tabela 3.7.

Numero de rodadas:

Variante: 8 12 16 20 24
caracteristica || 2% 2151 2214 2279 2337
iterativa
diferencial 291 2147 2210 2273 2329
iterativa
diferenciais | 25 2117 2190 2238 2299
“sob-medida” | Ef | B¢ — Ey | B¢ — I | B¢ — Is | B — I
—F, —Fg | Is — E,4

Tabela 3.7: Estimtivas para as quantidades de textos em claro necessarias para montar

um ataque diferencial contra o RC6 [2].

Em resumo, a tabela 3.7 contém as situagoes mais favoraveis a
uma criptoandlise diferencial do RC6, encontradas em um excelente estudo sobre a
seguranca deste cifrador publicado por alguns dos proprios autores do RC6, ainda
durante o desenrolar do processo de escolha do AES. Nota-se que, na melhor das
hipéteses, a criptoandlise diferencial consegue quebrar um RC6 de 12 rodadas com
esforco menor do que forca bruta. Mas isto exigiria quase a totalidade do codebook
(217 textos em claro!), além de exigir a aplicacao do conceito de diferenciais, uma
sofisticacao tedrica do classico conceito de caracteristicas de Biham e Shamir. De
um ponto de vista pratico, tal criptoandlise exigiria também a busca de diferenciais
Otimas para um dado ntimero de rodadas e até mesmo a antecipagao dos “truques”

praticos empregados pelos criptoanalistas no momento de um ataque real. Tudo
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isto mostra, é claro, que o RC6 foi projetado de modo a frustrar qualquer tentativa
de quebra baseada em criptoandlise diferencial, a qual era, reconhecidamente, uma
das duas melhores técnicas de criptoandlise no momento do projeto do RC6. Um
outro importante requisito do projeto cumprido pelo RC6 foi uma alta resisténcia a
criptoanalise linear, detalhada na préxima secao.

Além de ajudar a conhecer melhor o projeto do RC6 (e do MRC6),
o estudo da criptoanalise diferencial, resumido nesta secao, é importante para a com-
preensao dos ataques lineares descritos a seguir, os quais se constituem no principal
fundamento dos ataques estatisticos desenvolvidos e implementados no ambito desta

dissertacao.

3.2 Criptoanalise linear do RC6

Os ataques x? a que se referem os capitulos 5 e 6 exploram fraque-
zas cuja origem pode ser explicada por uma andlise da linearidade dos respectivos
cifradores. Um cifrador tem que parecer um gerador pseudo-aleatério para quem
tem acesso somente a textos por ele cifrados. Entre outras coisas, isto significa que
qualquer combinagao linear de bits especificos de saida e entrada tem que ter a
mesma chance de ocorrer ou nao ocorrer, ou seja, tem que ter probabilidade muito
préxima de 50%. Por exemplo, o ataque x? ao RC6 (ver capitulo 5) se baseia no
fato de que combinagoes lineares envolvendo os cinco tltimos bits da primeira e da
terceira palavras de cada bloco de entrada e os respectivos bits na saida ocorrem
com probabilidades nitidamente afastadas de 50% (ver [2] e também discussao em
[4]).

Isto mostra que a aplicagao da criptoandlise estatistica como é feita
nesta dissertacao depende de uma razoavel compreensao de conceitos relacionados
a criptoandlise linear, tais como linearidade e distancia de funcoes booleanas. Adi-
cionalmente, é preciso ter clareza sobre o modo como uma criptoanalise linear é
realizada, de modo a compreender a origem das fraquezas lineares ja localizadas

no RC6 e também a maneira como esta informacao auxiliou na identificacao das
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fraquezas exploradas no ataque ao MRCG6 descrito no capitulo 6.

Em vista disto, esta se¢ao fornece inicialmente uma visao geral so-
bre criptoandlise linear, incluindo alguns conceitos fundamentais sobre a teoria de
aproximagoes lineares de fungoes booleanas, com base nos textos de Pieprzyk [27]
e de Stinson [3]. Em seguida, sdo detalhados os ataques de criptoandlise linear

especificos contra o RC6, que constam no relatério de Contini et al. [2].

3.2.1 Visao geral de criptoanalise linear

A criptoanélise linear, desenvolvida por Matsui [11], é uma técnica
criptoanalitica que pode ser aplicada a qualquer cifrador iterativo. Baseia-se em
relacoes lineares probabilisticas entre alguns bits do texto em claro, alguns bits do
estado antes das substituicoes na ultima rodada e alguns bits da chave. Ou seja,
assume-se que é provavel que exista um subconjunto do total de bits envolvidos na
cifragem cujo @ se comporta de uma maneira nao aleatoéria, assumindo o valor 0,
por exemplo, com probabilidade afastada de 1/2.

O procedimento de ataque esta baseado na suposicao de que um
oponente tem acesso a um grande nimero de pares de texto claro-cifrado, cifrados

com a mesma chave K:

1. para cada par, ele inicia a decifragem do texto cifrado, usando todos os possi-

veis candidatos para a chave da ultima rodada;

2. para cada candidato, ele computa os bits de estado envolvidos na relacao linear

e determina se a referida relagao linear vale;
3. sempre que valer, ele incrementa o contador correspondente;

4. valores corretos para estes bits de chave vem do candidato a chave que tiver a

contagem mais afastada de 1/2 x # pares.

Uma estimativa da complexidade deste ataque depende do “lema
do Empilhamento”, um resultado da teoria das probabilidades discutido a seguir,

com base no texto de Stinson [3].
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3.2.1.1 O Lema do Empilhamento

Sejam Xy, Xg, ... variaveis aleatorias independentes assumindo va-
lores do conjunto {0,1} e sejam py, po, . . . niimeros reais tais que 0 < p; < 1. Suponha
ainda que Pr[X; = 0] = p; (o que significa que Pr(X; = 1] =1 — p;).

Agora, considerando-se a varidvel aleatéria discreta X;@®X;, observa-

se que ela tem a seguinte distribui¢ao de probabilidades:

PriX; X, =0 = pp; + (1 —p)(1—p;) (3.1)

PriX;oX; =1 = p(l—pj)+(1—pi)p; (3.2)

Na analise linear, é conveniente reescrever as equagoes acima em

termos do conceito de tendéncia, definido a seguir.

Definicao 3.3 A tendéncia da varidvel aleatoria X; € definida como:

1

Definicao 3.4 Parai; <is < - - <1y, €4 is..5 € definido como a tendéncia da

varidvel aleatoria X;, @ -+ B X;,

Fécil constatar que €;,;, = 2¢;,€,. A generalizacao desta idéia
consiste no lema a seguir. Note-se que este lema s6 vale quando as variaveis sao

independentes.

Lema 3.2 (Lema do Empilhamento) Seja €;, 4,....i, a tendéncia da varidvel aleatdria

L _ ok—-1TTF
X, ®---®X,,. Entao: €, 4,5, =2 Hj:l €i;

k

Prova: por indugao. 0
NOTA: este lema pressupoe independéncia entre as rodadas de cifragem, o que nao é
rigorosamente verdadeiro no caso de um cifrador real. Porém, ele permite estimativas
suficientemente precisas das ordens de grandeza do ataque.

Este lema é 1til porque permite obter a tendéncia do “ou-exclusivo
de algumas variaveis aleatérias discretas” a partir das tendéncias das variaveis indi-

viduais. Uma vez que uma aproximacao linear consiste justamente no “ou-exclusivo
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de variaveis especialmente escolhidas”, o lema do empilhamento se torna fundamen-
tal para que se possa estimar a probabilidade de sucesso do ataque e dai chegar a
complexidade envolvida. Ocorre que quanto maior a tendéncia de uma aproxima-
¢ao linear, menor é o nimero de textos que precisam ser tomados para que um bit
correto de chave possa ser deduzido. Mais precisamente, suponha que a tendéncia
de uma aproximacao Ap seja dada por €. Entdao Matsui demonstra em [11] que a
quantidade de texto em claro requerida para explorar esta tendéncia com uma alta
taxa de sucesso é dada por:

c X 682 (3.4)

aonde ¢ é alguma constante que depende do estilo do ataque que foi preparado.
Note-se que este resultado contrasta com a criptoanadlise diferencial,
aonde a quantidade de dados exigidos ¢ simplesmente proporcional ao inverso da

probabilidade da diferencial (ver segao 3.1).

3.2.1.2 Aproximacgoes lineares de fungoes binarias

Este item consiste em uma adaptagao do item 3.5.1, do cap. 3
(“Private-Key Cryptosystems”), do livro de Pieprzyk [27]. Sao fornecidos alguns
elementos importantes para a compreensao do conceito de linearidade, o qual é

central para os ataques estatisticos implementados no presente trabalho.

Definicao 3.5 Uma funcdao booleana h : X" — ¥ em n varidveis si,...,S, € dita

linear se pode ser representada como:
h(s) =a151® ... D ans, (3.5)
onde a; € X ={0,1}, i =1,...,n.

Ou seja, uma fungao booleana é linear se a sua saida pode ser obtida a partir de
uma simples representacao linear das suas entradas.
Adicionalmente, o conjunto de todas as fungoes booleanas lineares

em n variaveis ¢ denotado por:

L,={h:X"=3 | h=a15®...Ba,5,} (3.6)
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Este conjunto é importante porque inclui todas as possibilidades de fungoes linea-
res que poderao ser utilizadas como aproximacgao para alguma fungao nao-linear de
interesse. Uma andlise linear da caixa-S de um cifrador, por exemplo, busca iden-
tificar qual fungao deste conjunto esta mais proxima de cada funcao nao-linear que

faz parte da transformacao que esta caixa-S representa.

Defini¢ao 3.6 Uma func¢do booleana f : ¥" — X é dita afim se, para algum h(s) €
L:
f(s)=h(s) ou f(s)=h(s)&1 (3.7)

Ou seja, f serd chamada de “afim” se puder ser representada exatamente por pelo
menos uma das fungoes lineares possiveis (ou a sua negagao) nas mesmas variaveis
que as dela.

O conjunto de todas as fungoes booleanas afins em n variaveis é:
A, =L, Uu{h®1|heLl,}=L,U L, (3.8)

o que corresponde a todas as funcoes lineares e suas negacoes.
O principal instrumento de analise de linearidade de uma fungao
booleana é a sua tabela verdade. Uma fungao booleana é representada de maneira

unica por esta tabela.

Definicao 3.7 Assuma que o argumento «; € X" percorre todos 0s seus possiveis

valores 0,1,...,2" — 1:

ag = (00...0)
a; = (00...1)
a_y = (11...1)

A tabela verdade de f ¢ equivalente ao vetor:

f=(flao), flau),.., flazn—1)) (3.9)
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Um conceito fundamental, definido a seguir, é aquele que permite
avaliar quao préxima uma dada fungao nao-linear (que descreve um bit de uma

caixa-S, por exemplo) estd de alguma fungao linear: a distancia de Hamming.

Definigao 3.8 A distancia de Hamming d(f,g) entre duas fungdes booleanas

f,g:X" =3 € o numero de 1s no vetor:

(f(c0) ® glao), flar) @ glar), ..., flagn_1) ® g(azn_1)) (3.10)

Ou seja, a distancia de Hamming entre duas funcoes f e g é o niimero de discordan-
cias entre f e g.

Finalmente, de posse de todos os “instrumentos” anteriores, é possi-
vel compor um conceito central na andlise linear de cifradores: a nao-linearidade. A
nao-linearidade de uma funcao f é a distancia entre f e a sua melhor aproximacado

linear, ou seja:

Defini¢ao 3.9 A ndo-linearidade N(f) de uma fungdo booleana  f : X" — X
é:

N(f)=min d(h,f) Vhe A, (3.11)

Note-se que, conhecendo a distancia d(f,h) = dyp,, onde h € L,, é facil de obter
d(f,h ® 1) = 2" — ds),. Desta forma, para determinar a nao-linearidade de uma
funcao f : X" — ¥, é suficiente encontrar todas as distancias entre a funcao e o
conjunto de funcgoes lineares, ja que as distancias para as fungoes afins do conjunto

L,, podem ser computadas a partir das distancias das funcoes lineares.

Exemplo 3.1 Para a fungio f:X? — 3 dada por f(s) = 5182, a tabela-verdade
e as fungoes lineares de Lo = {0, $1, 59, 51 @ S2} sdo mostradas na tabela 3.8. Logo,

as distancias de f até as funcoes que fazem parte de Lo sdo:

* d(f70):d(f751):d(f752):1

® d(f,Sl@SQ):g O
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(s2,81) | O st s2l s1Dsa| [fDsi|fDsa| [fDs1Dso
00 0100 01 0O 0 0 0 0
01 0oy 1] 0 1 1 0 1
10 00| 0|1 1 0 1 1
11 170 1 1 0 0 0 1

Tabela 3.8: Tabela verdade de f = s1s2 e fungoes lineares de Lo = {0, s1, 52,51 @ s2}

3.2.1.3 Aproximacgoes Lineares de Caixas-S

A forca criptografica de um algoritmo de cifragem moderno se apoia
em uma escolha adequada da estrutura criptografica da rodada de cifragem. Tais
estruturas podem ser vistas como uma colecdo de fungoes booleanas, ou “Caixas-S”,
ligando bits de entrada e de saida em cada rodada de cifragem. Uma definicao mais

precisa deste conceito é dada a seguir.

Defini¢ao 3.10 /27] Uma caiza-S S : X" — ¥™ € uma colegao de m fungoes

fi : X" — X em n varidveis booleanas s = (s1,...,S,) para as quais:

S(s) = (f1(s), .- fim(s)) (3.12)

A nocao de nao-linearidade foi definida para apenas uma funcao

booleana, mas ela pode ser naturalmente estendida para caixas-S.

Defini¢ao 3.11 [27] A nao-linearidade de uma caiza-S (n x m) dada por S =
(f1,---, fm) € definida como:

N(S) =min N(wifi ® ... B wyfm & v) (3.13)
aonde w = (wy,...,wy,) EX™ ; vEX

Nao-linearidade de uma caixa-S é, portanto, a menor distancia entre qualquer com-
binacdo linear dos seus bits de saida e cada uma das funcoes afins nas mesmas
variaveis. Logo, quanto menor a nao-linearidade, maior a “brecha linear” na defini-

¢ao (nao-linear) de uma caixa-S.
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Mesmo a caixa-S sendo completamente nao-linear, ou seja, mesmo
se nenhuma das fungoes que definem os seus bits de saida pode ser considerada
“afim”, é util quantificar a proximidade destas funcoes nao-lineares em relacao a
todas as possibilidades de funcgoes lineares nas mesmas variaveis. Se alguma das
fungoes nao-lineares for muito préxima de uma linear, um ataque linear eficiente
pode ser montado assumindo-se que, em vez da (incomoda) fungao nao-linear, a
caixa-S utiliza a linear que lhe é semelhante. Para uma certa fragao fixa de todos
0s casos possiveis, estd hipdtese estara correta. E justamente com base nestes casos
que é montado o ataque.

O exemplo a seguir, adaptado de Stinson [3], ilustra claramente o
processo de busca de “brechas lineares” nas func¢oes nao-lineares que definem uma
caixa-S. De modo a quantificar as probabilidades de ocorréncia de determinados
casos, Stinson define os bits de entrada e saida de uma caixa-S (mxn) como varidveis

aleatorias:

Defini¢ao 3.12 X = (z1,...,x,) define os bits de entrada ¢ Y = (y1,...,yn)
define os bits de saida, aonde Y corresponde a uma permutacao de X dada por
S, ou seja:

Y15y yn) = ms(@1, T2y . . 0, Tp) (3.14)
Nesta defini¢ao, cada coordenada representa uma variavel aleatéria uniforme:
e 1; define X; , com tendéncia ¢;, =0 (ou seja, com p; = 1/2)
e y; define Y; , com tendéncia ¢; = 0

Computa-se, entdo, a tendéncia (afastamento de p = 1/2) de varidveis aleatérias do
tipo:

Xy @ X, @Y, @Yy, (3.15)
A idéia chave é que varidveis aleatérias deste tipo com tendéncia afastada de 0 (ou

seja, com probabilidade significativamente diferente de 1/2) representam “brechas”

em potencial para ataques criptoanaliticos lineares.
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ms(z) |E|4|D|1|2|F|B|[8|3]|A|6|C|5]9

Tabela 3.9: Caixa-S exemplo utilizada por Stinson [3]
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Tabela 3.10: (X,X9,X3,X4; Y1,Y2,Y3,Yy) parao exemplo 3.2

Exemplo 3.2 Seja a caiza-S ws:{0,1}* — {0,1}* dada pela tabela 3.9

Nas linhas da tabela 3.10 estao todas as combinagoes (possiveis) de valores das

oito varidveis aleatorias Xy, ..., Xy, Y1,..., Y,

Nota-se que Pr(X;® X, ® Yy, =0 = % e PriXieoX,®oY,=1]= %

— logo. a tendéncia desta varidvel aleatoria é 0

Se fosse a varidvel X3 ® Xy @ Yy @ Yy, o valor da tendéncia seria —3/8.

Nao € dificil computar as tendéncias de todas as 256 varidveis aleatorias que

possuem esta forma.
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As 256 tendéncias do exemplo anterior podem ser colocadas na
forma de uma tabela 16 x 16, em que as 16 linhas representam todas as possiveis
combinagoes de X; a X4 e as colunas representam as possiveis combinacoes para Y
a Y,. Tabelas deste tipo, chamadas de Tabelas de Aproximacoes Lineares de
uma caixa-S, constituem-se no principal elemento na montagem de um ataque de

criptoanalise linear a um cifrador.

3.2.2 Aproximacoes lineares para o RC6

Diversos conceitos e defini¢oes fundamentais para a parte do rela-
torio de Contini et al. relativa a criptoanalise linear sao discutidos na se¢ao anterior
(ver secao 3.1).

Contini et al. definem aproximacoes de uma maneira ligeiramente
diferente da utilizada por Stinson [3] e discutida na se¢ao anterior. Eles consideram
uma palavra z de 32 bits como um vetor em Z3? e utilizam uma quantidade de
32 bits (1), para representar os bits de z que entram em uma dada aproximagao
linear. Assim, x - 7 pode ser visto como o produto escalar entre x e 7, ou entao,
mais simplesmente, como a aplicacao da madscara 7 sobre a string . Um exemplo

de aproximacao linear escrita desta forma é a seguinte:
(A-eg) ®(C"-ep)® (D' -eg) = k

Aproximagoes lineares podem ser combinadas e a tendéncia (ver
definigao 3.3) de uma aproximacao composta pode ser estimada com o auxilio do
lema do empilhamento (lema 3.2). Em vista da vasta gama de ataques lineares que
podem ser montados sobre o RC6, Contini et al. [2] definem dois tipos diferentes
de aproximacao, as quais eles definem como sendo “Tipo I” e “Tipo II”. Cada tipo
(descrito a seguir) consiste em um formato diferente para aproximar as rotagoes
dependentes dos dados. Aproximacoes do tipo I envolvem o wvalor das rotagoes na
expressao linear utilizada, enquanto que expressoes do tipo II envolvem apenas o
dado que vai ser rotacionado e aquele que resulta apds a rotagao. Cada uma leva a

um tipo diferente de ataque linear.
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As aproximagoes do tipo II sao utilizadas de maneira muito seme-
lhante aquilo que é feito em um ataque diferencial (ver segao 3.1). Elas sao apro-
priadas para um acompanhamento detalhado do que acontece em cada operacao de
uma rodada do RC6. Aparentemente, Contini et al. acreditavam que este nivel de
detalhe permitiria vislumbrar mais facilmente as aproximacoes que levam aos ata-
ques lineares mais eficazes contra o RC6. No entanto, as aproximacgoes do tipo I
permitem levar em conta a estrutura de uma rodada do RC6 de maneira muito mais
eficaz, evitando convenientemente a necessidade de levar em consideracao aproxi-
macoes para as funcoes quadraticas. Em conseqiiéncia disto, os melhores ataques
lineares descritos no relatorio acabam sendo aqueles que seguem as aproximacoes do
tipo I. Os ataques do tipo II acabam tendo apenas valor tedrico, como auxiliares na
compreensao da estrutura interna do RC6.

Sao os ataques do tipo I que levaram os autores do RC6 a definirem
20 rodadas como adequados para oferecer o nivel de seguranca exigido pelo AES.
Ataques do tipo I sdo também os que servem de base para o ataque chi-quadrado
ao RC6 de Knudsen e Meier [4]. Por esta razao, no texto a seguir sdo descritos em

detalhe somente os ataques associados a aproximacoes do tipo I.

Definigao 3.13 Para T, T, T. € {0,1}3? o Tipo I de aproximacao linear para o
RC6 envolve aproximacdes para as rotacoes dependentes de dados, A = B <<< C,

com a sequinte forma:
AT, = B-T,aC- T,

Se assumirmos que I', pode ser rotacionado em I'y, em diferentes t maneiras entao

a tendéncia desta aproximagao - % corresponde a possibilidade de uma rotagao

ciclica qualquer levar I', para I[', - é dada por p = % X 3% Especificamente no

contexto do RC6, os bits de I', sao forcados a consistirem daqueles das posicoes
menos significativas (lg(w)), o que garante que I', s6 pode ser mapeado em T, de
uma maneira (t=1) e entdo, neste caso, a tendéncia da aproximagao vale sempre

276,
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Como as rotacgoes dependentes de dados nao provocam queda na
tendéncia, independente do peso de Hamming de I';, e j4 que sempre vai existir
uma queda na tendéncia através de uma soma de inteiros com o aumento do peso
de Hamming das varidveis envolvidas, a andlise de Contini et al. se concentrou

exclusivamente no uso de aproximagoes “single-bit” do tipo I.

Definigao 3.14 Para T',, T, T, € {0,1}** o Tipo II de aprozimagdo linear para o
RC6 envolve aproximacdes para as rotacoes dependentes de dados, A = B <<< C,

com a sequinte forma:
AT, = B-T,

Como a probabilidade de acerto desta relacao linear depende apenas dos bits de
A e B envolvidos, a tendéncia desta proximacao é dada pela mesma expressao da
aproximagao do tipo I. Os bits de C' acabam tendo apenas efeito linear sobre o

resultado da rotacao.

3.2.2.1 Utilizando aproximacoes lineares do tipo I

Esta andlise se baseia na seguinte aproximagao linear de duas ro-
dadas do RC6:
(A-e) @ (C-es)=(A"-€,) B (C"-e,) (3.16)

aonde A e C sdo a primeira e terceira palavras de algum dado intermediario, e A”
e " sao a primeira e a terceira palavras depois de duas rodadas de encriptacao
usando o RC6.

Esta relagao pode ser representada graficamente como mostra a
tabela 3.11, com uma aproximagcao genérica na coluna (a) e uma escolha especifica
na coluna (b).

A origem desta expressao, a qual serve de base para os melhores
ataques lineares descritos no relatério de Contini et al., estd em uma cuidadosa
observagao da estrutura do RC6. Com o uso de aproximacoes do tipo I, é possivel

aproveitar o “entrelacamento” das palavras durante uma rodada do RC6 para evitar
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Tabela 3.11: Representacao grifica da relagao linear que utiliza aproximacgoes do tipo 1

[2].

ter que considerar aproximacoes para a funcao quadratica. Ocorre que o bit que
resulta apds a rotacao fixa na metade esquerda (por exemplo) de uma rodada do
RC6 (ver figura 2.3), dado por um bit de u ou ¢ (ver algoritmo no item 2.2.2), fica
anulado se o mesmo bit entrar na aproximacao da rotacao dependente dos dados
que lhe corresponde.

Considerando-se que aproximagoes da rotagao dependente dos da-
dos de 1 bit tém um bias fixo em 279 (ver definigao 3.13), e considerando-se que a
aproximacao linear através da operacao de adicao de inteiros no bit menos signifi-
cativo sempre vale com probabilidade 1 (e, portanto, com tendéncia 1/2), e levando
em conta o lema do empilhamento (lema 3.2), conclui-se que a aproximagao para

t=s=wu=wv =0 daequacao 3.16 vale com uma tendéncia dada por:
271 x 270 x 27t x 270 x 23 =211 (3.17)

Uma nova aplicacao do lema do empilhamento permite concluir, por exemplo, que
é possivel montar uma aproximacao linear para 6 rodadas do RC6 com tendéncia
2733 x 22 = 2731 Pode-se generalizar esta idéia, construindo aproximacoes para
qualquer ntimero par de rodadas do RC6.

Note-se que o valor 27! para a tendéncia da soma de inteiros sobre
o bit menos significativo é o caso particular de um lema importante, o qual servira
de base para a principal conjectura do ataque de Knudsen e Meier [4]. Este teorema

é reproduzido a seguir, para futura referéncia.

Lema 3.3 Dado y = x + a para alguma palavra de 32 bits fixa a e valor de entrada
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varidvel x, seja oy a tendéncia da aprorimacao linear y-e; = x-e;, para 0 < i < 31,

calculado como uma média sobre todos os possiveis valores de a. Entao:

1/2 set =0,
o; =
1/4 caso contrdrio.

A equagao 3.17 corresponde ao valor da tendéncia no caso particular
mostrado no lado direito da tabela 3.11. Levando em consideracao o teorema acima,
nota-se que a mesma equacao corresponderia a uma tendéncia de 2712 se um dos
valores de u ou v (lado esquerdo da tabela 3.11) fosse igual a zero e o outro fosse
nao-nulo mas menor do que 5 e corresponderia a uma tendéncia de 27 quando
tivéssemos 1 < u,v < 4.

Como um ultimo refinamento a ataques do tipo I, Contini et al.
consideraram generalizacoes do conceito de aproximacoes lineares, como ja haviam
feito no ataque diferencial, com o conceito de “diferenciais” generalizando o conceito
de “caracteristicas” (ver segdo 3.1). No caso linear, esta generalizagao consiste em
considerar todas as possiveis “trilhas” que ligam o inicio e o fim de uma aproximagcao.
Isto pode ser feito permitindo que os bits iniciais e finais variem, levando ao conceito
de aproximacgoes multiplas, ou mantendo os bits iniciais e finais fixos e apenas
buscando todas as possibilidade de liga-los com trilhas, levando ao conceito de fecho
linear - note-se que o conceito de “fecho linear” é um perfeito andlogo ao conceito
de “diferenciais”. Assim como as diferenciais intensificam o efeito das caracteristicas
de diferencgas, existem estudos que mostram que os fechos lineares representam uma
melhora significativa sobre aproximacoes lineares simples.

A tabela 3.12 mostra os resultados de Contini et al. para todos estes
ataques sobre o RC6. Todos estao fundamentados na aproximacao linear simples
descrita acima. A principal conclusao que se pode tirar desta tabela é que, em sua
versao mais sofisticada, considerando o fecho de uma aproximacao linear - em termos
praticos, é muito dificil implementar a utilizacao do fecho linear em um ataque -, a
criptoanalise linear exige menos esforco do que forca bruta para quebrar um RC6

com até 16 rodadas. E justamente esta observacao que levou os autores do RC6 a



63

fixar o seu numero de rodadas nominal em 20 rodadas.

Numero de rodadas

Variante 8 12 16 20 24
RC6 Ataque Linear Basico 202 9102 9142 9182 9222
RC6 + Aproximacgoes Multiplas 251 291 2131 9171 9211

RC6 + Aprozimacoes Multiplas + Linear Hulls || 247 28 2119 2155 2191

Tabela 3.12: Estimativas para as quantidades de textos necessarias para montar um ata-

que criptoanalitico linear sobre o RC6.



Capitulo 4

Ataques estatisticos a cifradores

em bloco

Os ataques estatisticos se configuram em um modo conveniente de
detectar fraquezas na nao-linearidade dos cifradores em bloco: cifra-se uma certa
quantidade de textos e deixa-se a estatistica decidir se os dados cifrados apresentam
ou nao alguma regularidade que possa ser utilizada para recuperar a chave. A
principal ferramenta estatistica usada como instrumento de criptoanélise é o teste
de aderéncia x2. O método x? consiste em manipular textos em claro de tal modo que
o valor do x? associado a uma parte dos respectivos textos cifrados com determinado
cifrador assuma um valor significativamente alto. E claro que, se for possivel concluir
que um conjunto de dados cifrados nao é uniforme, uma fraqueza importante terd

sido detectada.

O ataque x? foi originalmente proposto por S. Vaudenay como um
ataque ao DES [28], e Handschuh e Gilbert aplicaram a idéia ao cifrador SEAL [29].
Ele também j4 foi aplicado ao RC5 ([30] e [31]) e, principalmente, ao RC6 (ver se¢ao
4.2 abaixo). O ataque x? pode ser usado tanto para distinguir textos cifrados de
nimeros gerados aleatoriamente quanto para implementar ataques de recuperagao

de chave.

A primeira parte deste capitulo trata, inicialmente, da utilizacao
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da estatistica x? para distinguir uma distribuicao desconhecida de uma distribuicao
uniforme. Em seguida, é brevemente discutido o conceito de intervalo de confianca,
o qual sera decisivo para justificar as inferéncias para grande ntmero de rodadas,
com base em resultados para pequeno niimero de rodadas, que serao feitas nos caps.
5 e 6. O capitulo segue com a descricao de importantes ataques criptoanaliticos
contra o RC6: o ataque estatistico de Gilbert et al. e o ataque “com correlagoes” de
Knudsen e Meier. Os resultados do presente trabalho constituem-se, essencialmente,
em extensoes do trabalho de Knudsen e Meier, mas o trabalho de Gilbert et al.

contém importantes elementos tedricos sobre os ataques estatisticos ao RC6.

4.1 Fundamentos Estatisticos

4.1.1 O teste de aderéncia Y’

O teste estatistico x? ¢ comumente usado para comparar a distri-
buicao de freqiiéncias real, em dados observados experimentalmente, com aquela que
seria esperada. Neste trabalho, ele sera utilizado para tentar detectar uma distingao
entre dados cifrados com o cifrador RC6 (ou com o MRC6) e dados produzidos por
um gerador pseudo-aleatério. O x? servird, portanto, para verificar se a distribui-
¢ao de freqiiéncias de um certo volume de dados cifrados com o RC6 (ou com o
MRC6) pode ser distingiiida de uma distribuigao de freqiiéncias uniforme. Neste
caso, é claro que o fato do x? acusar nao-uniformidade em dados gerados por algum
cifrador significa que alguma “fraqueza” foi identificada.

Especificamente, o teste x? vai servir para detectar alguma corre-
lacao entre sub-blocos dos dados de entrada ao RC6 com um ntimero de rodadas
reduzido e sub-blocos correspondentes nas saidas respectivas. O teste x? é rapida-
mente descrito a seguir, com base no resumo de [4] e também no livro eletronico de
Lane et al. [32].

Sejam Xy, X1,..., X, variaveis aleatérias independentes e identi-

camente distribuidas, assumindo valores no conjunto de categorias {ag, a1, ..., @m_1},
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de acordo com uma distribuicao de freqiiéncias desconhecida. Entao o teste x? serve
para decidir se uma dada observacao Xy, X1,...,X,,_1 é consistente com a seguinte

hipétese (a chamada “hipdtese nula”):

Pr{X =a;} =p(j) para0<j<m (4.1)

Ou seja, para decidir se os valores das probabilidades associadas as variaveis X, X1, . ..

se distribuem sobre os m valores {ag, a1, ..., an,_1} de acordo com uma certa distri-
buigao dada, p(j).

Em um caso geral, a estatistica y? ¢ definida como segue.

Definigao 4.1 Seja Ny, (Xo, X1,...,X,_1) o nimero de vezes que a observagao

Xo, X1,..., X1 assume o valor a;. Entio a estatistica x* ¢ definida como:

[Naj (X(), Xl, e ,Xn_l) — np(])]2

n.p(j) (4.2)

x2=Z

J=1

Note-se que Zj N, (Xo, X1,..., Xp1) = n.

A distribuicao Qui-Quadrado é a distribuicao da soma de desvios
normais padrdo - um desvio normal padrao especifica quantos desvios padrao um
valor amostrado esta distante da média da sua populacao - elevados ao quadrado. O
nimero de graus de liberdade de uma distribuicao ¢é igual ao niimero desvios normais
padrao sendo somados. Logo, uma distribuicao Qui-Quadrado com um grau de
liberdade, escrita como x?(1), corresponde simplesmente & distribuigao de um tnico
desvio normal elevado ao quadrado. Desta forma, a drea de uma distribuicao y? que
corresponde a valores menores do que 4, por exemplo, é o mesmo que a area de uma
distribuicao normal padrao para valores menores do que 2.

A distribuicao Qui-quadrado pode ser associada ao seguinte pro-
blema: suponha que sejam amostrados dois valores a partir de uma distribuicao
normal padrao e que os seus quadrados sejam somados. Entao, qual é a probabili-
dade de que a soma destes dois quadrados seja, por exemplo, igual ou maior do que

67 A resposta pode ser encontrada com o uso da distribuicao Qui-Quadrado com
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dois graus de liberdade. Ela nos informa que a probabilidade de um valor de x?
(com 2 GL) ser maior ou igual a 6 é 0.05.

Em um teste x2, a estatistica x? medida sobre os dados é comparada
a ngm_l, o qual é denominado de limiar para o teste x? com m—1 graus de liberdade

e com nivel de significancia a.

Quando se trata especificamente de testar a aderéncia a uma dis-

tribuicao uniforme, a expressao acima pode ser simplificada para:

m
s m n

=— [N, (X0, X1,.... X, 1) — —]? 4.3
xn;u(“ D= (4.3)

Nas investigacoes realizadas nos caps. 5 e 6, vamos precisar especi-

ficamente dos limiares mostrados na tabela 4.1.

Tabela 4.1: Limiares x? para alguns valores de nivel de confianca e de graus de liberdade.

X2 Graus de liberdade (GL)
28 — 1 210 1 216 1

Nivel 0.50 254.33 1022.30 | 65534.33
de 0.75 269.85 1053.10 | 65779.19
Confianca | 0.90 284.34 1081.40 | 65999.39
() 0.95 293.25 1098.50 | 66131.63

Estatisticamente, diz-se que, a medida que n se torna suficiente-
mente grande, a distribuicao da quantidade dada pela equacao 4.3 se aproxima da
distribuicao de uma varidvel aleatéria x?, com m—1 graus de liberdade. Na pratica, o
valor 269.85, para 255 graus de liberdade, significa que, para n grande, a quantidade
medida pela equacao 4.3 vai ultrapassar 269.85 apenas 25% do tempo, desde que a

distribuicao associada as observagoes (Xo, X1, ..., X,,_1) seja efetivamente uniforme.

4.1.2 Intervalos de Confianca para a Média

Quando se computa um intervalo de confianca, computa-se a média

de uma amostra com o objetivo de estimar a média da populacao. Esta estimativa vai
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depender da média da amostra e do erro padrao desta média. Este item apresenta,
a partir do livro-texto eletronico de Lane et al. [32], 0 modo como estes valores sao

obtidos e como sao utilizados para construir intervalos de confianca.

4.1.2.1 Meédia e desvio padrao populacionais conhecidos

Inicialmente, vamos assumir que sao conhecidos a média e o desvio
padrao da populagao. E claro que, se a média populacional ja fosse conhecida, nao
haveria necessidade de um intervalo de confianca. No entanto, assumir que sao
conhecidas as caracteristicas da populacao ajuda a entender como os intervalos de
confianca sao construidos e com que objetivo.

Antes de tratar de uma amostra, é preciso imaginar muitas amos-
tras de mesmo tamanho sendo selecionadas de uma populacao. Uma distribuigao
construida com as freqiiéncias relativas das médias destas amostras é denominada
de distribuigcao amostral da média. As caracteristicas desta distribuicao sao ex-
tremamente importantes para a construcao de um intervalo de confianca. A média
da distribuicao amostral da média, i+, é dada pela média da populacao de

onde os valores foram amostrados (i), ou seja:

fix = [ (4.4)
Jé a variancia da distribuigao amostral da média é computada como:

0% = — (4.5)

ou seja, ela corresponde a variancia populacional dividida pelo tamanho da amostra,
N (o qual também é a quantidade de valores usados para computar cada média).
Logo, quanto maior o tamanho da amostra, menor a variancia da distribuicao amos-
tral da média correspondente.

NOTA: E f4cil mostrar que esta expressao decorre da lei da soma de
variancias, que estabelece que a soma (e a diferenca) das variancias de duas varidveis
independentes ¢ igual a soma das variancias destas variaveis. Para isto, tome-se a

distribuicao amostral da soma de N nimeros amostrados de uma populagao com
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2. Pela lei da soma das variancias, a variancia desta distribuicao seria

variancia o
dada por N x o2, Dai, uma vez que a média vale 1/N vezes uma soma de varidveis, a
variancia da distribuigao amostral da média deve valer 1/N? vezes a variancia desta
soma - propriedade da variancia -, o que leva a o%/N.

O erro padrao da média é o desvio padrao da distribuicao amos-
tral da média, ou seja, ele é dado por:

ox = 7N (4.6)

O erro padrao é representado por um o porque ele é, antes de mais nada, um desvio
padrao. O subscrito X indica que o erro padrao em questdo é o erro padrdo da
média.

O resultado tedrico que fornece o fundamento para os intervalos de

confianca é o teorema a seguir.

Teorema 4.1 Teorema do Limite Central: Dada uma populagcao com uma média
finita 1 e uma variancia finita nao-nula o*, a distribuicio amostral da média se
aprozima de uma distribui¢io normal com média p e variancia o? /N d medida que

N, o tamanho das amostras desta distribuicao, aumenta.

NOTA: as expressoes para a média (equagao 4.5) e para a variancia (equagao 4.6)
da distribuicao amostral da média nao sao novas e nem sao surpreendentes. O que é
realmente notavel é que, independente da forma da distribuicao da populag¢do “pai”,
a distribui¢ao amostral da média se aproxima de uma distribuicao normal a medida
que N aumenta.

Em vista disto, conclui-se que, quando a média p e o desvio-padrao
o de uma populacao sao conhecidos, computa-se um intervalo com (C' x 100)% de
confianca para y a partir de uma amostra de tamanho N desta populagao da seguinte

forma:

limite inferior = X — 20 X o (4.7)

limite superior = X + 2¢ X 0% (4.8)
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aonde zc é o numero de desvios padrao requeridos em torno da média de uma

distribuigao normal para conter (C' % 100)% da drea e o é o erro padrao da média.

4.1.2.2 Meédia e desvio padrao populacionais desconhecidos

A férmula anterior para o calculo de um intervalo de confianca exige
o conhecimento da média (u) e do desvio padrao da populagao (o), o que, normal-
mente, nao ¢ realistico, apesar de ajudar a compreender a origem dos intervalos de
confianca. Quando nem a média e nem a variancia sao conhecidos, mas precisam
ser estimados dos dados, a formula para o intervalo de confianca passa a depender

do estimador para o erro padrao (s¥), da seguinte forma:

limite inferior = X — z¢ X s¢ (4.9)

limite superior = X + 2o X sy (4.10)

aonde o estimador do erro padrao é computado, a partir do estimador para o desvio
padrao da populacao, s, como:

e aonde o estimador do desvio padrao é calculado diretamente sobre a amostra

coletada, a partir de:

(4.12)

NOTA: o denominador desta féormula corresponde ao niimero de graus de liberdade,
o qual é dado por “tamanho da amostra menos um” para levar em conta o fato de
que as estimativas de média e de desvio padrao nao sao independentes, ja que os
mesmos dados servem para estimar as duas caracteristicas. Normalmente, o desvio
padrao é calculado sobre N porque se considera que o niimero de graus de liberdade
de uma amostra corresponde ao seu tamanho. Porém, quando o calculo de s é feito
sobre uma estimativa da média, deve-se considerar um grau de liberdade a menos

no calculo de s, o qual deve ser feito sobre N — 1.
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4.1.2.3 Intervalos construidos a partir de amostras pequenas

Ficou faltando um tltimo ajuste na férmula do intervalo de confi-
anca para que ela possa ser usada nos casos que serao apresentados nos capitulos 5

e 6: é preciso considerar que as amostras serao pequenas.

Quando o tamanho da amostra é pequeno (menor do que 30), deve-
se utilizar a distribuicao t de Student, em vez da distribui¢cao normal padrao. Quando
o tamanho da amostra é grande (maior do que 30), a distribuigao ¢ é muito similar
a normal e nao é preciso se preocupar com este detalhe. Porém, com tamanhos
de amostra menores, a distribui¢do ¢ fica mais “achatada” (ou “leptocirtica”). Por
exemplo, com uma distribuicao normal, 95% da distribuicao esta dentro dos limites
de 1.96 desvios para mais e para menos a partir da média. No caso da distribuicao
t, se tivermos um tamanho de amostra de apenas 5, teremos que 95% da &rea fica
nos limites de 2.78 desvios a partir da média. Portanto, neste caso, o erro padrao
da média teria que ser multiplicado por 2.78 em vez de 1.96. Os valores de t a
serem usados em um intervalo de confianga podem ser obtidos de uma tabela da

distribuicao ¢, para um nimero de graus de liberdade dado por N — 1.

Assim, a férmula do intervalo de confianca, considerando uma amos-
tra pequena, e média e desvio padrao populacionais estimados somente com base

nesta amostra, é dada por:

— s
limite inferior = X — (t¢) X —= 4.13
limite superior = X + (t¢) x = (4.14)

VN

aonde X é a média de uma amostra, N é o tamanho desta amostra, t é valor da dis-
tribuicao de Student com N —1 graus de liberdade para o grau de confiabilidade (C')
desejado e s é o desvio padrao da amostra (= estimador do desvio da populagao),

dado pela equagao 4.12.
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4.2 Principais ataques estatisticos ao RC6

Entre os diversos trabalhos relacionados com ataques estatisticos ao
RC6 que foram publicados, existem dois que resumem a esséncia do método: o “ata-
que estatistico” de Gilbert et al. [33] e as “correlagdes no RC6” de Knudsen e Meier
[4]. Grande parte dos demais trabalhos sobre este tema consistem em complementos
ou variagoes de [4].

Knudsen e Meier [4] adotam um ponto de vista mais pratico, procu-
rando inferir o que ocorre com um grande nimero de rodadas de um RC6 com blocos
de 128 bits (e chaves de 128, 192 e 256 bits), com base em resultados experimentais
para poucas rodadas e também para blocos menores (32 e 64 bits). J& Gilbert et al.
[33] apontam um evento probabilistico capaz de permitir vazamento de informagao
durante a cifragem do RC6 (muito similar & “brecha linear” aproveitada em [4]) e a
partir disto desenvolvem, com base em algumas poucas “hipoteses heuristicas”, uma

analise tedrica sobre o impacto de um ataque que explore este evento.

De maneira geral, o ataque de Gilbert et al. é bem mais amplo do
que o ataque de Knudsen e Meier. Mas o ataque descrito em [4] acabou sendo a
referéncia em relagao ao tema, possivelmente pelo fato da ferramenta y?, usada em [4]
para classificar certos sub-blocos de textos cifrados como associados ou nao a uma
distribuicao uniforme, permitir uma andlise mais simples e direta dos resultados,
expondo de maneira muito clara a relagao existente entre fraquezas lineares e a
eficdcia dos testes estatisticos. Ja a analise feita em [33] produz estimativas de
complexidade sem usar o x2, mas apenas trabalhando com as distribuicoes provéveis
para os bits de certos sub-blocos da diferenga (mddulo 23?) entre saida e entrada. O
resultado de Gilbert et al. é mais amplo e mais eficiente do que o de Knudsen e Meier,
sendo que este ultimo pode ser considerado um caso particular do primeiro, porém,
para os propositos do presente trabalho, é melhor partir do ataque de Knudsen e

Meier, utilizando [33] como complemento para as justificativas tedricas.

Esta secao trata justamente de discutir os dois ataques mencionados

acima.



73
4.2.1 Criptoandlise x> de Knudsen e Meier

No ano de 2000, Knudsen e Meier [4] apresentaram um artigo no
“Tth Fast Software Encryption” que descreve o uso do teste de aderéncia x? como
uma ferramenta de ataque ao cifrador RC6. Naquele trabalho, intitulado de “Cor-
relations in RC6”, os autores mostram que ¢é possivel distinguir versoes reduzidas
do RC6 com até 15 rodadas de uma permutacao aleatéria. Misturando resulta-
dos experimentais, algumas discussoes tedricas e muitas justificativas praticas, eles
mostraram exatamente como o x? poderia ser usado para discernir entre um RC6
com numero reduzido de rodadas e um gerador pseudo-aleatério. Eles nao foram os
primeiros a imaginar que a estatistica y? pudesse servir para atacar o RC6, dado
que Baudron et al. [12] j4 haviam mencionado esta possibilidade em um relatério
preliminar. Mas os ataques de distin¢ao por eles descritos sao mais eficientes do que
os de Baudron et al. e eles também apresentam todos os detalhes de um ataque de
recuperacao de chaves contra o RC6.

No trabalho de Knudsen e Meier, o papel do x? consiste em testar a
distribuicao dos valores de um certo subconjunto de bits das saidas de muitos textos
cifrados com RC6 contra uma distribuicao uniforme. Nos testes que eles realizaram,
para RC6 com {2,4,6} rodadas, o x? detectava a nao-uniformidade com esforco
muito menor do que forga bruta, sempre que uma quantidade suficiente de textos
cifrados estava disponivel.

O subconjunto do bloco de bits que serve de base para estes ataques

foi identificado como sendo:

e para ataques de recuperacao de chaves: os tltimos 5 bits das palavras A e C' do
bloco de entrada (respectivamente, la e 3a palavras entre as 4 que compdem

o bloco)

e para ataques de distingao: os ultimos 5 bits das palavras B e D do bloco de

entrada (respectivamente, 2a e 4a palavras)

A origem desta escolha vem, segundo os autores, de observacoes retiradas da parte
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de criptoanélise linear do relatério sobre a seguranca do RC6 elaborado por Contini
et al. (ver item 3.2.2.1). Basicamente, Contini et al. mostram que a aproximagao

linear descrita por:
(A-e) @ (C-es)=(A"-e,) B (C"-e,) (4.15)

aonde A” e C” sdo a primeira e a terceira palavras depois de duas rodadas de
encriptagio usando o RC6, apresenta uma tendéncia significativa (= 271!) para
t = s =wu=v =0, no caso de ambas as rotagoes envolvidas serem nulas (o
que ocorre com probabilidade 271%). Além disto, se ¢, s, u e v forem nao-nulas,
mas menores do que 5, o valor da tendéncia, na mesma situacdo (rotagoes nulas),
diminui, mas ainda continua significativo.

Com esta observacao em mente, Knudsen e Meier procedem a in-
vestigacao do que ocorre com a concatenacao dos ultimos 5 bits de A e C' apds duas
rodadas de cifragem com o RC6. Eles denominam este sub-bloco de 10 bits de X.
Portanto, X é formado pelos bits que estao definidos como “y”, ao final das duas
rodadas mostradas na figura 4.1. Eles mostram, entao, como esta observacao ex-

plica o fato dos bits de X ficarem distribuidos de maneira nao-uniforme ao final das

mesmas duas rodadas.

4.2.1.1 Explicacao para o surgimento de nao-linearidade

E necessdrio comentar apenas o caso de rotacao nula, pois os outros
casos (rotacoes de 1, 2, 3 e 4 bits) sdo semelhantes. Entao, impondo-se que os tiltimos
5 bits de A e C mostrados na figura 4.1 sejam nulos - note-se que o que importa é
que eles sdo constantes - e que (por acaso) os ultimos 5 bits de t e u (ver figura
4.1) tenham resultado nulos, os valores de ambas as rotagoes dependentes dos dados
na primeira rodada (simbolizados pelas seqiiéncias “bbbbb” na figura) também serao
nulos. Em conseqiiéncia disto, os ultimos bits de A e de C' nao serao alterados
nem pelo ou-exclusivo e nem pelas rotacoes dependentes dos dados, as quais eles
serao submetidos logo ao entrar no cifrador. Assumindo-se ainda (sem perda de

generalidade) que os dltimos 5 bits de S[2] e S[3] também sao nulos, a conseqiiéncia
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imediata é que os ultimos 5 bits de A e de C ndo serdo alterados pelo algoritmo. Ou
seja, seguindo este raciocinio, se submetermos um grande volume de dados a esta
simplificagdo do RC6 (com duas rodadas), sera possivel notar uma nitida tendéncia
a nao-uniformidade se focarmos a atencao sobre os ultimos 5 bits de A e C.

O que importa nesta analise é que a chance disto acontecer corres-
ponde exatamente & chance dos bits que definem a rotac¢do na primeira rodada (bits
“bbbbb” na figura) serem nulos mais a probabilidade dos bits de X (bits “yyyyy” na fi-
gura) serem nulos por acaso quando as rotagoes nao forem nulas. Ora, assumindo-se
que a funcao quadratica f se comporta como um gerador pseudo-aleatorio, a chance
dela produzir uma palavra de 32 bits com os 5 bits mais significativos iguais a zero
é exatamente de 1 em 32, ou seja, 27°. Logo, a chance das duas seqiiéncias bbbbb
mostradas na figura 4.1 serem nulas simultaneamente é de 271°. Por outro lado, em
funcao da andlise de Contini et al., é razoavel assumir que, se as rotacoes deduzidas
de t e de u forem maiores ou iguais a 5, as saidas A” e C” possam ser consideradas
(aproximadamente) aleatorias. Com saidas aleatorias, a chance dos ultimos 5 bits de
A" (por exemplo) serem (por acaso) exatamente iguais a zero é de 1/32. A chance
dos tltimos bits de ¢ (por exemplo) coresponderem a um valor maior do que 5 é de
27/32. Juntando tudo isto, conclui-se que a chance dos tltimos 5 bits das palavras A
e C passarem por duas rodadas do RC6 inalterados é de, no minimo (Ainda existem

muitas outras maneiras destes bits se anularem, para valores de rotagao entre 1 e 4):

27 1
2—10 = )2 ~ 2—10 2—10.5 4.1
(32 35) * (4.16)

Isto mostra claramente que a distribui¢ao de X é tendenciosa (nao-
uniforme), pois, no caso uniforme, o valor desta probabiliade deveria ser exatamente
de 2719 A diferenca de 2719 aparece na forma de valores de x? muito acima do

limiar correspondente a uniformidade em uma distribuicao qualquer.
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Figura 4.1: Representacao esquematica da fraqueza linear explorada por Knudsen e

Meier em seu ataque x? a um RC6 reduzido para 2 rodadas.
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4.2.1.2 Valores experimentais de x?

Knudsen e Meier passam entao a uma demonstracao experimental
desta tendéncia. Para isto submetem grandes quantidades de textos (blocos e chaves
de 128 bits) a versoes reduzidas (com 2, 4 e, aonde foi possivel, 6 rodadas) do RC6.
Todos os blocos de 128 bits submetidos tinham em comum a caracteristica de que
os ultimos 5 bits das palavras A e C eram nulos. Para cada conjunto de textos
submetidos, eles medem o valor da estatistica x* (eq. 4.3) sobre as quantidades

representadas pelos ultimos 5 bits de A e de C apds 2, 4 ou 6 rodadas do RC6.

Cada teste é realizado para 20 chaves escolhidas aleatoriamente, ja
que o algoritmo de cifragem depende da chave. Eles determinam, entao, a quantidade
de textos necessaria para que o valor do y? ultrapasse o limiar correspondente a
95% de confiabilidade para todas as 20 chaves Pela tabela 4.1, para 1023 graus de
liberdade, este limiar vale 1098. Eles concluem que, para 2 rodadas, sao necessarios
213 textos para que o x? atinja um valor préximo a 1098 em todos os 20 testes
realizados. Para 4 rodadas, Knudsen e Meier observaram que ¢é necessario submeter
229 textos a cifragem para que 20 testes diferentes ultrapassem o limiar de 1098. Dalf,
com o auxilio de simulacoes semelhantes para um RC6 com blocos de 64 bits, eles
concluem que o log da quantidade de textos esta crescendo linearmente em funcgao
do numero de rodadas, ou seja, a cada duas rodadas o expoente da quantidade de
textos cresce 16. Eles também “confirmam” esta hipdtese com o auxilio das mesmas
simulagoes sobre uma versao ainda mais enfraquecida do RC6 em que uma das

rotacoes dependentes dos dados na primeira rodada é artificialmente anulada. Neste

ultimo caso, eles obtém resultados para 2, 4 e 6 rodadas.

Assumindo-se, entao, que esta “lei” de crescimento linear possa ser
extrapolada para um nimero maior de rodadas, e misturando este ataque com um
tratamento especial para as 3 primeiras rodadas, chega-se facilmente a conclusao de
que a quantidade de textos necesséaria para detectar nao-uniformidade na saida de

um RC6 reduzido cresce de acordo com:
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H#textos = 2138Frx16:2 (4.17)

para um RC6 com 3 + 2 X r rodadas.
Pela equacao 4.17, este ataque consegue quebrar o cifrador RC6
com esforco menor do que forca bruta se ele tiver até 15 rodadas. Para 16 rodadas,

219-1 excede a quantidade méxima de textos

a quantidade de textos exigida (que vale
disponiveis (que é de 2'?5719). Para uma certa classe de chaves fracas, eles ainda

conseguem estender este resultado para até 17 rodadas.

4.2.1.3 Ataques de recuperagao de chave

Com base na fraqueza exposta pelo teste x?, Knudsen e Meier con-
seguiram ainda propor um ataque para recuperagao de chaves. Baudron et al. [12]
até ja haviam comentado sobre a possibilidade de reforcar um ataque linear utili-
zando o x2, mas nao chegaram a apresentar um algoritmo especifico para usar esta
idéia em um ataque para recuperacao de chaves.

O ataque de recuperagao de chaves de Knudsen e Meier parte do
seguinte principio: as fraquezas detectadas pelo x? sao resultado da fixacao dos
ultimos 5 bits das palavras A e C' em um grande volume de textos que vai ser
submetido a um RC6 reduzido. Agora, supondo-se que, dentre estes textos, sejam
utilizados apenas aqueles cuja palavra D gere rotacoes nulas - ou seja, gere valores de
u cujos ultimos 5 bits sao iguais a 00000 - (ver figura 4.1), é de esperar que a fraqueza
linear induzida pela fixacao dos 10 bits na entrada fique ainda mais evidente. Com
base nisto, pode-se montar um ataque para recuperar os 32 bits da sub-chave S[1],

da seguinte forma:

232

1. fixa-se (escolhe-se) S[1] como uma das suas 2° possibilidades

2. com o valor de sub-chave escolhido, é possivel montar todas as 227 possibili-
dades de D que, apds passarem pela funcao f e sofrerem rotacao de 5 bits,

geram strings cujos ultimos 5 bits sao nulos
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3. gera-se entdo varios blocos (128 bits) e seleciona-se somente aqueles cujo D é

uma das 227 possibilidades acima

4. manda cifrar, com o cifrador real e com a chave que se quer descobrir, somente

os selecionados do item anterior

5. se a sub-chave escolhida era a certa, a rotacdo vai mesmo dar zero e o x>

resultante vai mesmo ser o maior de todos

e se a chave escolhida nao for a certa, as rotacoes nao vio se anular e o

valor de x? correspondente tende a ser menor do que se elas se anulassem

6. repetir o ataque com outros conjuntos de textos, até que todos os falsos posi-

tivos sejam eliminados.

A complexidade de tempo deste ataque é maior do que a complexi-

227 possibilidades de chaves. Dali,

dade espacial porque envolve contadores para as
levando em conta os detalhes de implementacao do ataque acima e também expe-
rimentos especificos com rotagao nula, além das extrapolagoes feitas para o ataque
de distingao, Knudsen e Meier concluem que o seu ataque conseguiria recuperar a

chave de um RC6 com r rodadas com um esforco da ordem de:
221781 ynidades de trabalho (4.18)

Estas unidades de trabalho correspondem, aproximadamente, a um teste de chave.
Com isto, se pode concluir que o maximo a que este ataque pode chegar é a quebrar
12 rodadas do RC6. Apéds este ponto, o esforco exigido fica maior do que a prépria

forca bruta (ver tabela 10 em [4]).

4.2.2 O ataque estatistico de Gilbert et al.

No mesmo congresso em que Knudsen e Meier apresentaram o seu
trabalho sobre “Correlagoes no RC6”, o “Fast Software Encryption”, um outro grupo
de autores, Henri Gilbert, Helena Handschuh, Antoine Joux e Serge Vaudenay apre-

sentou uma analise muito semelhante, mas adotando uma abordagem mais tedrica e
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melhor fundamentada. Os dois trabalhos estao fortemente relacionados. A tal ponto
que é possivel observar facilmente que o ataque delineado por Knudsen e Meier con-
siste na exploracao de um caso particular de um teorema apresentado por Gilbert et
al. em [33]. Este teorema merece, portanto, ser aqui discutido, pois as suas diversas
possibilidades de ataque sao importantes para entender como a variante do ataque
de Knudsen e Meier descrita e implementada no cap. 5 pode realmente ser mais

eficaz do que o ataque original.

4.2.2.1 O evento que permite vazamento de informagao

Segundo a notacgao de [33], para1 <i<r e 0<j <3, seja R;;
o valor do registrador com indice j (aonde 0 corresponde & palavra A, 1 a palavra B,
...) ap6s a i-ésima rodada de cifragem de um dado bloco, para uma chave especifica
S. Define-se Ry ; como as palavras que servem de input para a primeira rodada.
O indice j deve sempre ser tomado “modulo 4”.

Gilbert et al. incluem a rotagao fixa na definicao da fungao qua-

dratica, ou seja, para eles, afuncao f é dada por:
f(z) = g(x) mod 2¥ < logs(w) = x.(2x + 1) mod 2¥ < logs(w) (4.19)

A figura 4.2 mostra a imagem de uma rodada do RC6 conforme a notacao de Gilbert
et al.
O ponto de partida é uma observacao simples da estrutura de uma

rodada do RC6, resumida no lema a seguir.
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I veZes

4| =t2i | stzisi

| stzr+2i | stzr+21
A c
Figura 4.2: Cifragem com RC6-w/r/b, aonde g(z) = = x (2.2 + 1).

Lema 4.1 Para todo © e para qualquer chave e qualquer input, temos:
o SE: f(Ri—11) =0 (mod w) E  f(Ri—13) =0 (mod w)
o ENTAO:
RLg — Rifl,O = Sgi(TfLOd w) E Ri,l — Ri,LQ = Sgi+1<m0d U)) (420)
o Adicionalmente: R;o=Ri_11 E Ria=Ri_13.

Este lema significa simplesmente que, se a parte “mod w” de f(B)
e de f(D) sao ambas zero na i-ésima rodada, entao nada sera somado (xor) sobre
a parte “mod w” de A e de C' e nenhum dos dois sera rotacionado. O importante é

que este fato se estende naturalmente para o seguinte:
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Lema 4.2 Se tivermos f(R;—11) = f(Ri—13) =0 (mod w) parai =k, k+2,...,k+
2.0:

e [intao: Riyo02043 — Rec1o(mod w)  E Ryioup41 — Rie—1,2(mod w)

sao constantes em relacao ao texto, ou seja, dependem somente da chave

S.

O que isto quer dizer é que, se assumirmos que a fun¢ao quadratica
produz rotacao nula a cada duas rodadas em um certo trecho da cifragem com o
RC6, entao a diferenca entre certos sub-blocos de tamanho w na saida e outros na

entrada deste trecho nao dependerd dos dados que estao sendo processados.

Exemplo 4.1 A figura 4.3 mostra esquematicamente o caso k = 2, ou seja, assume-
se que as saidas das funcoes quadrdticas sao nulas nas rodadas 2, 4, 6,... Entao,

seja ¢ = 1. Neste caso, temos que:

e (Ry1 —Rip) modw e (Ry3— Ri2) modw sdo constantes que dependem so

de S
o Justificativa (ver figura 4.3):

— se f(R11) =0 (mod w), entdo: (Ra3— Rig) mod w depende sé da

chave

— se f(Ri13) =0 (mod w), entio: (Re1 — Ri2) mod w depende sé da

chave

— se f(R31) =0 (mod w), entdo: (Ry3— Rsp) mod w depende sé da

chave

— se f(Rs3) =0 (mod w), entdo: (Rs1 — Rs2) mod w depende sé da

chave

— adicionalmente: R3s = Ra3 e Rai = Rz
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Figura 4.3: Representagao esquematica da cifragem no RC6 - linhas continuas ligam

palavras que nao sao alteradas pelo processo.

Assumindo-se que as saidas de f mod w se comportam como
nimeros aleatdrios, este evento vale com probabilidade w~=%, ou seja, (1/w)x (1/w)
a cada duas rodadas. Chega-se, portanto, ao seguinte resultado heuristico, o qual

foi confirmado experimentalmente por Gilbert et al..

Teorema 4.2 Sob hipdteses heuristicas, existem funcgoes c¢1(S) e co(S) tais que,

para um (Rog,...,Ro3) e uma chave S aleatéria, temos:

R,1-+(S) — Ro1(S) mod w = ¢1(5) oLz
Pr ~Rw “lb2
Rng,r(S) — RO}&(S) mod w = CQ(S)

Exemplo 4.2 Este resultado vale tanto para niumeros de rodadas pares quanto im-
pares. Basicamente, nas rodadas pares ele aproveita o resultado do lema 4.2 e nas
rodadas impares seque as palavras que ndao sao alteradas (linhas continuas na figura

4.83). Alguns exemplos:
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o parar =2: (Ras— Ro1) modw e (Ryy — Ros) mod w sao constantes

e parar =3: (R3a— Ro1) modw e (Rsg— Ros) mod w sao constantes

4.2.2.2 Ataque de distingao

Gilbert et al. propoem um ataque do tipo texto em claro conhecido
baseado no resultado acima para distingiiir entre o RC6 e uma permutacao aleatéria,

que consiste, basicamente, em:
e cifrar muitos textos aleatérios com o RC6

e concatenar os ultimos 5 bits da diferenca entre as palavras B na entrada e na
saida com os tltimos 5 bits da diferenca entre as palavras D na entrada e na

saida

e determinar as freqiiéncias de cada possibilidade dos 1024 valores correspon-

dentes aos 10 bits acima

e se a freqiiéncia maxima for maior do que um certo limiar ¢, a saida é 1, senao

a salda é 0.

O valor de t é determinado com base na “vantagem” para distingiiir
o RC6 de uma permutacao aleatoria. Maximizando a diferenca entre a probabilidade
deste ataque fornecer 1 para o RC6 com a probabilidade dele fornecer 1 para uma
permutacao aleatéria, e assumindo que, quando o nimero de textos é grande, cada
contador acima tende a se comportar de acordo com a curva normal, Gilbert et al.
chegam a um valor de freqiiéncia individual que, se ultrapassado por qualquer um
dos contadores, significa que a distribuigao dos textos cifrados é distinta da uniforme.

Trabalhando com este resultado, Gilbert et al. concluem que o

ataque deles é significativo para um nimero de rodadas dado por:

dw — 7 — logslog(w) 1

r<2] + §J +1 (4.21)

4.logs(w)

de onde se tira que, com w = 32:
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e obtém-se uma vantagem maior do que 1 — 2799
e 0 que leva a uma complexidade de n ~ 2201212

e 0 que mostra que o ataque deles é capaz de quebrar até r = 13 rodadas (com

n = 2118)

4.2.2.3 Ataque de recuperagao de chave

Gilbert et al. ainda apresentam um ataque de recuperacao de cha-

ves, baseado no ataque de distingao acima, sobre um RC6 com 14 rodadas:
e parte-se de muitos pares texto em claro-texto cifrado
e seleciona-se aqueles que levam a f(B+Sp) =0mod w e f(D+S;) = 0 mod w

e executa-se busca exaustiva sobre as chaves Sy e S; para descobrir quais as
subchaves que fariam com que a distribuigao de freqiiéncias de (AA, AC) as-

sociada aos textos selecionados combinasse com a situagao em que:

1. nao ocorrem rotagoes sobre A e C' na primeira rodada

2. as outras 13 rodadas seguem o ataque de distin¢cao acima

Eles observam que, para w = 32 e r = 14, a quantidade de textos necessaria é

praticamente igual ao limite de 2128,

4.2.3 Observacoes finais

Os ataques de Gilbert et al. exploram, essencialmente, as mesmas
fraquezas do que os ataques de Knudsen e Meier. De um lado, Gilbert et al. fornecem
um tratamento tedrico mais rigoroso para o seu método. Por outro lado, ao utilizar

. 2 . ye ;. .
a estatistica y*, Knudsen e Meier utilizam argumentos estatisticos de uma maneira
que pode mais facilmente comprovada com resultados experimentais. Ambos os
trabalhos sao complementares e resumem, de certo modo, a esséncia dos ataques

estatisticos ao RC6.



Capitulo 5

Novas correlacoes no RC6

Durante a anélise do artigo de Knudsen e Meier [4], diversos estudos
foram conduzidos, na tentativa de responder as dividas que surgiram. Estes estudos
geraram algumas observagoes que acabaram sendo 1teis para a prépria compreen-
sao do artigo, assim como diversos resultados adicionais e até mesmo idéias para
intensificar o efeito dos ataques descritos. Todos estes comentarios adicionais foram
testados sobre uma versao mais simples do RC6, o RC6-16/r/16, com blocos de 64

bits. Os resultados destes testes estao resumidos aqui neste capitulo.

5.1 Sugestao de mudancas ao ataque de Knudsen

e Meliler

Note-se que o ataque Y2, na forma como é implementado no traba-
lho de Knudsen e Meier, nao representa uma melhora sobre a criptoanalise linear
de Contini et al. [2] que lhe serviu de fundamento. O ataque linear de Contini et
al. consegue quebrar, a um custo menor do que forca bruta, até 16 rodadas do RC6
com chave e bloco de 128 bits. Ja o ataque de Knudsen e Meier s6 é efetivo contra
um RC6 nas mesmas condi¢oes para, no maximo, 12 rodadas. Além deste limite, é
preciso que a chave tenha mais do que 128 bits, a fim de aproveitar rotacoes nulas

em Beem D.
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Isto é surpreendente, pois o argumento de Knudsen e Meier é bas-
tante consistente: em vez de uma falha linear, correspondente a um bit monitorado
em A e um em C, o teste x? aproveita o grupo de falhas correspondente a 5 bits
monitorados ao mesmo tempo. Esta caracteristica indica que o teste x? deva ter
desempenho comparavel diretamente com o “fecho” de uma aproximacao linear (ver
cap. 3), o que acaba nao ocorrendo.

Esta observacao sugere que o ataque x? ainda possa ser melhorado,
de modo a ter um desempenho, pelo menos, equivalente ao de uma criptoanalise
linear sobre fechos lineares. Para ilustrar este ponto, nesta secao sao apresentadas

algumas modificagoes cujo efeito é verificado logo a seguir.

5.1.1 Na precisao do teste y?

Por que usar 95% de precisao no teste chi-quadrado? Knuth [34],
ao discutir geracoes de seqiiéncias aleatérias de nuimeros, sugere que, dependendo
das circunstancias, valores menores de precisao ja fornecem certeza suficiente de
nao-uniformidade em experimentos que envolvem dados gerados sob controle - em
um computador, por exemplo. Uma exigéncia menor na precisao leva a uma menor
quantidade de textos exigida para o ataque, pois sempre é preciso mais testes para
se ter uma garantia maior na resposta de um teste x2. Considerando-se as comple-
xidades tipicas de um ataque deste tipo, qualquer diminuicao na carga exigida pode
significar a diferenca entre obter ou nao um resultado experimental para uma certa
situagdo (um dado ntimero de rodadas, por exemplo).

Porém, o principal objetivo de um ataque estatistico deste tipo a
um cifrador é detectar nao-uniformidade em dados por ele cifrados. Um cifrador
consiste em um algoritmo, bem conhecido e bem controlado, de modo que nao ¢é de
esperar que ocorram mudancas bruscas de comportamento apds o estabelecimento de
uma tendéncia de crescimento, por exemplo. Mais especificamente, os experimentos
com baixos nimeros de rodadas e com RC6 com blocos de 64 bits mostram que,

uma vez que tenha sido considerada uma quantidade de textos suficiente para que
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o valor do x? ultrapasse o limiar correspondente a 75% de confiabilidade, jd ndo
ha mais risco das quantidades de textos superiores a esta produzirem um valor de
x? inferior a este limiar. Ou seja, esta observacao empirica permite assumir que,
uma vez atingido o limiar de 75% de confiabilidade, ndo é mais necessario continuar
aumentando o nimero de textos: a nao-uniformidade j& esta detectada com garantia

suficiente.

5.1.2 No critério de decisao para o teste y?>

Embora isto nao esteja explicito no texto de Knudsen e Meier, si-
mulacoes numéricas mostram que o critério por eles utilizado para definir como

“sucesso” a busca de nao-uniformidade foi:

e “a quantidade de textos necessaria para detectar nao-uniformidade é aquela
para a qual todos os testes, correspondentes as 20 chaves, produzirem um valor
de x? acima do limiar, o qual fica definido como o valor de x? correspondente

a 95% de certeza’.

Conforme mostram os testes numéricos, pode-se avaliar que este

critério tem dois problemas:

1. isto é muito exigente: muito antes de todos os 20 testes ultrapassarem o limiar,
ja ha evidéncia estatistica suficiente para concluir que a nao-uniformidade foi

detectada

2. ele nao tem consisténcia estatistica: o fato de todos os 20 testes ficarem acima
do limiar garante, evidentemente, que a média destes 20 testes também ficara
acima do mesmo limiar; s6 que isto ndo € suficiente para garantir que a média
real (definida sobre todas as 2'?® possibilidades de chaves) dos valores de x?
também estara acima do limiar; de fato, em muitos casos, mesmo com todos
os 20 resultados de x? acima do limiar, o desvio padrao correspondente pode
ser tao grande que apenas uma parte do intervalo de confianca ultrapassa este

limiar
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5.1.3 Na geracao de textos em claro

Por que os textos tém que ser aleatérios? Isto caracteriza um ataque
com texto em claro escolhido. Mas a custoza geracao aleatoria de textos deste ataque
poderia ser substituida por uma geragao controlada e seqiiencial de textos. Em
um ataque com tal volume de processamento, qualquer ganho pode significar uma
conclusao mais consistente. Por exemplo, com uma geracao sistematica, seqiiencial,
dos textos em claro para serem testados, a cara geracao aleatéria passaria a um
simples “+1”. A conseqiiéncia disto poderia ser um ganho em eficiéncia que pode
significar a possibilidade de obtencao de resultados para uma maior quantidade de
rodadas. De qualquer forma, uma demonstracao de fraqueza de um cifrador em um

esquema, com textos escolhidos nao pode ser ignorada na sua avaliagao de seguranca.

5.2 Novos resultados para o RC6 com w = 16 bits

Esta secao trata de uma implementacao da modificacao do ataque
x?, descrita na secao anterior. Como objeto de teste, tomamos o cifrador RC6,
mas com blocos de apenas 64 bits, ou seja, sub-blocos de 16 bits em vez dos 32 bits
normais. Blocos menores permitem a obtencao de resultados para um ntimero maior
de rodadas, o que facilita a compreensao dos detalhes do ataque, quando colocado
em pratica. Ocorre que estes resultados sao exatamente aqueles que foram utilizados

para a elaboracao de um artigo a respeito desta nova abordagem para o ataque x2.

5.2.1 Ataque y? modificado

A discugao anterior nos leva naturalmente a propor uma revisao
no ataque realizado por Knudsen e Meier, de maneira a incluirmos as seguintes

modificacoes:

1. O desvio padrao ¢ também computado em cada amostra dos valores x? e a

média x? é reportada no contexto de intervalo de confianca de 69%: a condicao
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para deteccao de nao-uniformidade é que o limite inferior neste intervalo pre-
cisa estar acima do threshold; entao, qualquer conclusao de que o threshould
de 75% na distribui¢ao padrao x? (por exemplo) foi excedido pelos dados ex-
perimentais ird ter uma probabilidade de 85% (=70%-+15% da parte superior
da curva normal) de estar correto; foi observado experimentalmente que isto

j& tem significado suficiente para garantias para um algoritmo como o RC6;

2. textos em claro s@o gerados de maneira controlada (sistemdtica): esta mu-
danca leva a uma versao enfraquecida do ataque original, mas permite maior
impacto e conclusoes mais fortes com o mesmo esfor¢co computacional do que

com geracao aleatdria, como é demonstrado na préxima sessao.

5.2.2 Resultados do ataque x> modificado

Esta secao apresenta os resultados da aplicacao do ataque x? mo-
dificado descrito na secao 5.2.1 ao RC6-12. Todos os resultados foram obtidos com

amostras de 20 chaves randomicas demonstradas na tabela 5.1.

key number: value: key number: value:
0 81led.1d0a.6756.6fb6 10 713b.effd.d789.5df7
1 3dc8.e054.49ed.30ac 11 277a.6d18.f138.2f28
2 a7aa.29ad.d583.ce91l 12 6e3da.2dcd.dcla.909e
3 b473.9d6d.ed5d.e193 13 5978.76fc.5889.3a7f
4 Obe3.262a.adf4.3e9a 14 1d93.0cf6.7339.a000
5 d029.e67b.a88d.b3db 15 ab1f.0481.4f0d.bd38
6 140a.44d7.fe76.bc8a 16 £d49.61£8.7297.b00f
7 49aa.939b.bbde.7dac 17 ade2.488f.332b.aebb
8 93fb.f72a.4252.7e0a 18 bala.9bbb.779e.0aef
9 84bf.4c2e.dad0.ab4l 19 fe7a.1492.aca0.1c2b

Tabela 5.1: Valores das 20 chaves utilizadas nas simulagoes com o RC6-16

Inicialmente mostramos que nossas simulagoes sao consistentes com
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os resultados apresentados em [4]. A tabela 5.2 compara os resultados deles com
os obtidos com o codigo utilizado neste trabalho, para 2 e 4 rodadas. Neste caso,
os textos de entrada sao gerados randomicamente e depois os quatro bits menos
significativos (Isby) em A e em C' sdo definidos como zero. O bloco de texto original
¢ gerado por um gerador pseudo-aleatério, e cada um dos novos textos em claro é
gerado pela encriptacao do texto anterior com 20 rodadas do RC6. E como pode ser

observado, os resultados sao bem similares.

numero de | nimero de | média | média | minimo
rodadas textos X2 X2 [4] | x* no IC
2 210 275.9 283 270.9
2 21 311.2 308 304.4
2 212 360.0 364 353.4
4 222 287.8 286 283.4
4 223 321.0 318 315.6

Tabela 5.2: Dependéncia dos valores x? pelo niimero de textos para 20 testes no RC6-16,

com entrada aleatdria e lsbs(A) = Isby(C) = 0000

A tabela 5.3 mostra os resultados para o mesmo tipo de simulagoes
feitas com o ataque revisado descrito na secao 5.2.1. Antes de mais nada, é evidente
por estes resultados que uma vez que o limite inferior do valor do intervalo de confi-
anga para a média x? exceda 269 (o threshold de 75% de confianca com 255 graus de
liberdade), nao existe volta na tendéncia de crescimento . Outro aspecto importante
dos resultados é a drastica reducao no nimero de textos necesséarios para passar do
threshold. Se os textos em claro sao gerados de maneira controlada, os resultados
podem ser facilmente obtidos em até 8 rodadas, necessitando de cerca de 22® tex-
tos em claro para chegar ao threshould de 75%. De acordo com as inferéncias de
Knudsen e Meier, a utilizacao de textos gerados randomicamente ird provavelmente

demandar uma quantidade gigantesca como 2* para chegar no mesmo nivel.
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numero de | nimero de | média minimo
rodadas textos X2 x? no IC
2 22 277.6 257.7
2 23 321.6 290.7
2 24 385.6 353.8
4 210 269.6 262.8
4 o1 271.0 264.8
4 212 292.8 286.2
4 213 323.7 314.5
4 214 392.2 371.7
6 218 251.5 245.2
6 219 259.7 253.9
6 220 270.9 263.8
6 221 338.6 315.1
6 222 418.1 364.2
8 225 263.2 258.4
8 226 258.5 253.1
8 227 266.9 260.9
8 228 284.9 277.0
8 229 322.0 305.6
8 230 378.4 351.6

Tabela 5.3: Dependéncia dos valores do x? com a quantidade de textos para 20 testes no

RC6-16 com o input controlado

Acontece que, quando os textos em claro no ataque sao gerados
de maneira controlada, a maioria das vezes existe apenas uma mudanca em uma
palavra para outra dos 64-bits de um bloco de entrada para outro. O primeiro texto
em claro em cada conjunto demonstrado na tabela 5.3 é sempre um bloco todo zero
de 64 bits. Cada novo texto em claro é produzido pegando o anterior e adicionando

um na palavra D. Entao quando os 2! textos em claro sao gerados, o sub-bloco D
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é zerado e um é adicionado no sub-bloco B. Outros blocos sao gerados em D, até
que um limite de 232 textos em claro seja alcancado. Se mais textos em claro forem
necessarios as palavras A e C' podem ser utilizadas para incrementar o nimero de
possibilidades.

As linhas continuas grossas na figura 5.1 sao o caminho percorrido
pelas palavras que sao completamente diferentes nos primeiros 2! textos em claro
gerados desta maneira, enquanto as linhas continuas finas representam palavras que
nunca mudam para estes mesmos textos em claro. Pode ser observado que, se
somente a diferenca entre dois textos em claro se mantiver na palavra D, depois
de uma rodada ainda ha uma palavra inteira que nao passou pela operacao de
encriptacao. Seria completamente diferente se os textos em claro fossem gerados de
maneira randémica. E claro que a geragao controlada sobre C' seria ainda melhor,
j& que, neste caso, somente uma palavra (a saber, B’) teria mudado depois de uma
rodada de encriptacao. Mas a geracao controlada sobre D deixa as palavras A e C'
completamente zeradas, garantindo que os ultimos 4 bits menos significativos sejam
zero, exatamente como o ataque x? de Knudsen e Meier. Seria ainda possivel gerar
textos sobre C' “da esquerda para a direita”, deixando os 4 bits menos significativos
como zero em C de qualquer maneira. Mas entdo, somente 2'? textos poderiam
ser gerados depois envolvendo mudancas em outras palavras do texto em claro.
Claramente, menos palavras envolvidas levam a uma maior nao uniformidade a ser
detectada pelo teste x? na saida.

Os resultados obtidos com a entrada controlada representam um
ganho impressionante sobre a entrada aleatoria e bits fixos. Entretanto, uma nota de
precaucao precisa ser considerada. A seqiiéncia natural para os resultados obtidos de
longe poderia ser utilizada para uma extrapolacao destes resultados para um maior
nimero de rodadas, de maneira similar ao que foi feito por Knudsen e Meier com os
resultados que eles obtiveram para o RC6-32. Por exemplo, a tabela 5.4 mostra que
o ntimero de textos necessarios para se chegar ao valor minimo de x? por volta de 300
- este valor é escolhido porque existe muita variacao nos valores obtidos. A primeira

vista, os expoentes do nimero de textos parecem crescer linearmente, aumentando
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Figura 5.1: Efeito da mudanca de somente uma palavra na encriptagdo com o RC6-
w/r/b. As linhas mais grossas significam palavras diferentes no textos em

claro

8 unidades para cada incremento de 2 no nimero de rodadas. Isto poderia levar a
conclusao que, deixando pelo menos 8 bits (de um total de 64) definidos como zero,
esta nova aproximacao para o ataque x? seria capaz de distinguir 14 rodadas do
RC6-16 de uma geracao aleatéria, ao custo de 2% encriptacoes. Entretanto, a idéia
principal em usar entradas controladas é de manter os bits tao constantes quanto
possivel no conjunto de textos em claro enviados para o teste x2. Entao, quando
o numero de textos aumentar e mais bits precisarem ser utilizados, nao é possivel

prever (sem experimentos) se a tendencia linear ird se manter.

5.2.3 Conclusoes sobre as modificagoes

Nossos resultados mostram uma reducao do niimero de texto em
claro escolhidos (ver por exemplo as tabelas 5.3 e 5.4) necessarios para que os valores
de x? excedam o threshold definido. De fato, o resultado tem um reducao tao
significante na complexidade do ataque x? original contra o RC6-16 que nos nao

temos problemas em obter resultados experimentais em até 8 rodadas para o RC6-



nimero de | nimero de | minimo
rodadas textos 2
2 23 290.7
4 213 314.5
6 221 315.1
8 229 305.6

Tabela 5.4: Niimero de textos para o minimo y? ~ 300.

16, enquanto que o ataque original dificilmente chega a 6 rodadas.
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Entretanto, permanece obscura se a extrapolacao dos resultados

obtidos para o RC6-16 com menos rodadas pode ser extrapolada para um nimero

maior de rodadas, como foi feito no caso do ataque original ao RC6-32 [4]. Acon-

tece que a efetividade do ataque revisado depende em ter varios bits constantes no

conjunto de textos em claro preparados para o ataque, uma situacao que modifica-

se com o aumento do nimero de rodadas e com o aumento do nimero de textos

utilizados.



Capitulo 6

Criptoanalise y? do cifrador MRC6

Para obtencao dos dados apresentados neste capitulo utilizamos um
computador com um procesador AMD Athlon 64 X2 Dual Core 60004 a 3000Mhz
com 4G de memoéria RAM DDR2 a 800Mhz utilizadas com leitura em paralelo de
duas placas de 2G, sendo os programas feitos em ¢ e compilados com o gcec versao
4.1.2 20070925 em um linux com kernel Fedora Core release 8 (2.6.23.15-137) de 64
bits.

O processador utilizado foi AMD pela tendéncia histérica desta
marca trabalhar com um pipeline otimizado em relagao as concorrentes no mercado,
o que poderia nos auxiliar ja que lidamos com implementacoes desenvolvidas para 32
bits mas em processadores de 64 bits. Os algoritmos utilizados nao foram otimizados
de forma a trabalhar com o processador dual, sendo que os resultados que obtemos
sao normalmente referéntes a utilizacdo de “um processador” a cerca de 99%, de
modo que o sistema operacional e outras fungoes ficaram lidando com o “outro
processador”, ficando um dedicado ao processamento dos resultados que buscamos

de modo a ser executado pelo usuario root com o comando nice -n -20.

Nao lidamos com os novos processadores X4 pelo fato de terem
sido lancados durante a redacao desta dissertacao e porque nao estamos lidando
com algoritmos otimizados, e nem mesmo que lidam com blocos de 64 bits. Quanto

a memoria RAM pelo fato de nao sabermos a quantidade que seria necessaria nos
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atemos a DDR2 de 800Mhz da RAM em vez de tentarmos a utilizacao da DDR3 da
placa de video, ja a 1.7Ghz e com a possibilidade de utilizacao de duas em paralelo
ou até mesmo 3 nas placas mae lancadas durante este estudo, porém com quantidade
limitada - no caso da RAM poderiamos expandir para até 8G se necessario.

Os tempos apresentados serao normalmente relativos a todos os
testes realizados independente do nimero de textos gerado para o experimento, po-
dendo o tempo para um ntimero maior (ou menor) de textos ser calculado facilmente
com base no fato de que para metade do niimero de textos teremos cerca de metade
do tempo e para o dobro do niimero de textos teremos cerca do dobro de tempo.

Em alguns casos o tempo apresentado é de um experimento menor,
calculado depois do processamento do experimento maior, mas que permite o calculo
do tempo que foi utilizado no experimento principal - neste caso os tempos estimados
estarao apresentados em italico.

E claro que existem “erros” de alguns segundos devido ao processa-
mento e utilizagao do sistema e entao quando de experimentos que envolvam poucos
ou menos de um segundo, os mesmos nao sao utilizados como base para calculo de
tempo.

Inicialmente tinhamos em mente demonstramos os resultados de
ataques realizados ao MRC6 com as defini¢oes padrao com blocos de texto em claro
de 512 bits e demonstrarmos o comportamento previsto se mantendo para o cifrador
com blocos de 256 bits, porém nao foi necessaria utilizacao do cifrador com um
bloco menor, ja que obtemos dados ja bastante consistentes para a versao oficial do
cifrador.

Quanto ao crescimento logaritmico verificamos que este parece es-
tabilizar seu crescimento em um certo ponto mas nao temos como assertir sobre o
mesmo se estabilizar como uma reta quando lidando com os valores logaritmicos
como demonstrado em [33] no ataque que também é considerado em [4] ao lidarmos
com o cifrador com mais blocos, porém experimentalmente chegamos a considera-
coes parecidas quando lidando com os dados para o teste y? em até 10 rodadas,

sO que a partir deste ponto verificamos que seria melhor no caso de uma extrapo-
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lacao a consideracao de um crescimento super-exponencial, como demonstraremos
nas analises apresentadas a seguir. Ou seja, ao demostrarmos os dados para 11 e 12
rodadas mostramos que assumir que o comportamento se mantém como uma reta
independente do niimero de rodadas nao é algo seguro a se fazer quando lidando com
cifradores em blocos, principalmente por sabermos que a iteragao crescente com o
passar das rodadas pode gerar comportamentos nao previstos inicialmente. A idéia
de extrapolacao é matinda apenas por analogia ao ataque demonstrado em [4].

Ao final dos experimentos verificamos a necessidade para o caso
considerado de apenas cerca de 8,192 MBytes de meméria RAM (0,2% de 4GBytes),
0 que permite que com as novas placas de video j& com 1GByte de memoria e a
velocidades muito maiores que as obtidas com a RAM em DDR2 poderiamos obter
até mesmo uma melhor performance mesmo com mais consideragoes dependentes
de memoria, sendo que o algoritmo ainda pode ser otimizado para a utilizacao do
processador dual, ou mesmo dos novos quad, e mesmo sem nada disso chegamos a
fazer verificacoes de até 24 textos cifrados em um computador pessoal. Ou seja,
sem a otimizacao da utilizacao de memorias e apenas otimizando o algoritmo para
trabalhar com o processador dual poderiamos verificar até 242 textos ou até 2%3
textos com o processador quad em tempos relativamente pequenos para este tipo de
verificagoes (cerca de duas semanas).

Acreditamos que com todas as otimizagoes possiveis, ja que poderi-
amos utilizar a memoria com 3 placas de video acessadas em paralelo a velocidades
de 2 GHz e otimizando para a utilizacao de um processador quad a 3 Ghz, che-
gariamos a fazer a andlise de 2% textos cifrados em perido de cerca de um més.
Ou seja, poderiamos realizar nossa andlise do x? para 32 chaves em até 20 textos
de entrada. O que é um fato muito interessante de ser verificado ja que a poucos
anos nao teriamos como considerar um processamento deste tipo em computadores
pessoais.

Como estas consideracoes sao para um cifrador quatro vezes maior
que o RC6 entao poderiamos obter até mesmo mais resultados quando da anélise

do RC6 (4 vezes mais) ou do RC5. E esperamos que trabalhos futuros levem nossas
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consideracoes de implementacao em conta para a verificacao de novas caracteristicas
em cifradores da linha RC em conjunto com nossas novas consideracoes de ataque

para a verificacao do teste 2.

6.1 Consideracoes sobre o MRC6 pertinentes aos
novos ataques

Quando lidando com o cifrador em blocos MRC6 temos um cifrador
com 512 bits de tamanho de bloco e sub-blocos de tamanho de 32 bits para a
analise, quando da consideragao do cifrador em sua definicao padrao, e apesar de o
mesmo pertencer a familia dos cifradores RC5 e RC6 este é um cifrador com muito
mais possibilidades para que possamos trabalhar, sendo um fato muito importante
a existéncia de 16 sub-blocos e nao apenas 4 como no caso do RC6, e com base
em aspectos especificos do cifrador podemos fazer uma nova série de consideragoes,
sendo também muito interessante o fato de que o comportamento para um baixo
numero de rodadas permite uma analise diferenciada neste cifrador. Sendo que o
numero de rodadas considerado baixo neste caso é muito maior do que um baixo
nimero de rodadas para os cifradores da mesma familia. Sem contar que ainda
temos o fato de lidarmos com um cifrador de 512 bits com chave de 128 bits, o que
permite muito mais consideragoes quando lidando com a complexidade do ataque.

Para inicio das consideracoes sobre o cifrador partimos do movi-
mento interno dos sub-blocos. Noés nao temos controle sobre a rotacao interna de
bits que o sub-bloco sofre a cada duas rodadas (a partir da segunda rodada) com
informagao provinda de outro sub-bloco, mas se considerarmos apenas uma rotagao
entao ainda temos toda a informacao anterior que tinhamos no sub-bloco. A cada
rodada temos também a adicao de sub-chave de rodada e uma mistura com o bloco

a direita a cada duas rodadas (a partir da segunda rodada).
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Porém podemos considerar estas transformacoes como transforma-
¢oes “aleatorias” feitas durante a passagem dos dados pelo cifrador e nos ater a
informagao de movimento de um sub-bloco com o passar das rodadas para perce-
bermos que o mesmo leva 15 rodadas para passar por todos os pontos possiveis para
um sub-bloco como apresentado na tabela 6.1.

Note que para o sub-bloco P “chegar” na posicao do sub-bloco A o
mesmo leva 15 rodadas, ou seja muito mais do que no caso do RC6, que leva apenas
3 rodadas para fazer o “movimento completo”. Esta observagao pode parecer infima
quando lidando com o cifrador com uma entrada de dados aleatéria - como no caso
do primeiro ataque a ser reproduzido -, mas como perceberemos nos novos ataques
apresentados mais a frente pode ser uma caracteristica com implicagoes muito sérias,
especialmente quando lidarmos com o cifrador com um baixo nimero de rodadas e
a entrada quase toda definida como zero.

Note também que ja temos um indicio que ao lidarmos com um
unico sub-bloco com os dados sendo alterados com o passar das rodadas e o restante
das informacoes fixas ao fazermos uma analise estatistica como a de x? poderemos
obter informacoes que diferenciem o cifrador de um conjunto de dados aleatorios.

Outro ponto fortissimo é que poderiamos lidar com dois ou mais
sub-blocos com a distancia de um sub-bloco aparentemente sem problemas, ou seja,
teriamos ainda 256 bits para trabalhar de maneira a ainda podermos obter bons
resultados. Porém como a chave possui apenas 128 bits nem precisamos considerar
um ataque com tantos textos em claro, e quanto menor o ntimero de textos envol-
vidos existe a possibilidade de trabalharmos com um maior nimero de bits fixos na
entrada, o que deve permitir resultados ainda melhores.

Como demonstraremos nas proximas sessoes, onde sao apresenta-
dos os ataques, para ataques menores que o tamanho definido em um sub-bloco
quando do ataque com input controlado até mesmo as consideracgoes sobre rotacao
de outros blocos nao incomodam tanto quando lidando com menos de 16 rodadas.
Como ao lidarmos com a versao de 512 bits nao conseguimos passar de 11 rodadas

(12 dependendo do ponto de verificagao), devido ao processamento do computador
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utilizado, o restante das verificagoes foram deduzidas com base nas informacoes ob-
tidas até entao, mas voltamos a frisar que consideracoes sobre o comportamento se
manter com um numero diferente de rodadas é sempre perigoso para cifradores em
blocos e fazemos esta andlise apenas por analogia ao artigo [4].

Um outro ponto relevante é que quando da consideracao de todas
as modificagoes no ataque original que podem levar a obten¢ao de bons resultados
para o MRC6 levamos em consideracao também o fato de que estamos lidando com
um cifrador de 512 bits, e que em teoria cada bit da entrada afetaria todos os bits
de saida, e apesar de estarmos medindo a variacao do x? a cada duas rodadas, por
estarmos lidando com a idéia de que os sub-blocos que sofrem a analise voltam a
ser os mesmos analisados, sé que em posicoes diferentes, neste periodo indicado
também apresentamos as informacoes para nimero de rodadas impares, de modo a
demonstrarmos um estranho comportamento quando da analise principal apresen-
tada no ataque principal deste estudo. Este comportamento se da pelo fato de que
na consideragao principal do ataque os ultimos cinco bits de todos os sub-blocos
sao definidos como zero, e como foi demonstrado no ataque realizado em [4] quando
destas consideracoes € possivel fazer a andlise tanto nos blocos pares como nos blocos
impares porém com ganhos um pouco diferentes, e sabemos que a soma da sub-chave
nao faz diferenca quando da andlise dos dados no teste y2.

Neste ponto frizamos também que a analise se manter no mesmo
ponto (mesmos sub-blocos ao final da cifragem) tanto para rodadas pares como para
rodadas fmpares apesar de parecer nao ter sentido bem definido, ja que estamos
medindo sub-blocos de entrada diferentes, na verdade tem como base principal que
estes “outros blocos” acabaram de sofrer um ou-exclusivo com os blocos analisados e
entao sofrem novas altercoes ao passar pelo cifrador, e entao utilizamos estes dados
para acompanhar mais de perto o crescimento da complexidade do cifrador, ja que
pretendemos fazer estimativas de crescimentos do algoritmo com o ataque segundo
nossas novas defini¢oes, e nas rodadas pares pudemos obter bons resultados somente
em até 10 rodadas de maneira a nao termos seguranca em fazer extrapolagoes a

partir deste ponto.



103

De maneira objetiva, temos que ao fazermos a andlise y? a cada
duas rodadas dos ultimos 5 bits dos blocos A, C, E, G, I, K, M e O, se analisarmos
uma rodada a frente s6 que em B, D, F, H, J, L, N e P temos os mesmos resultados
ja que os blocos passam de forma “ilesa”, mas se verificamos os iltimos 5 bits nas
rodadas impares em A, C, E, G, I, K, M e O estaremos fazendo na verdade a
analise para os 5 ultimos bits dos blocos B, D, F, H, J, L, N e P iniciais, e podemos
entao notar que no novo ataque considerado os bits analisados nao fazem tanta
diferenca quanto no ataque que serviu de base para o mesmo, ja que o crescimento
logaritmico parece “estabilizar” no mesmo ponto, ou seja, abrimos possibilidade para
novas consideracoes sobre o ataque original adaptado para o caso do MRC6.

Outro ponto importantissimo é que temos com base nestas informa-
coes a explicacao para o ganho das informacoes para o ataque x? quando trabalhamos
com os blocos A, C, E, G, I, K, M e O em vez dos blocos B, D, F, H, J, L, Ne P
diferenciando ainda mais a nossa concepc¢ao de ataque do ataque original. Porém o
ponto que parece aumentar a dificuldade do ataque quando lidando com os blocos
B, D, F, H, J, L, NeP, quando da adaptacao do novo ataque se medirmos este valor
para a proxima rodada, que seria o mesmo valor anterior, verificamos que os valores
parecem se encairar entre os valores para as rodadas pares dos blocos A, C, E, G,
I, K, MeO.

Também nao podemos deixar de relevar o fato de que os mesmos
ataques realizados para chaves de 128 bits sao validos se forem utilizadas chaves de
512 bits, ou seja estamos partindo de um cifrador que deveria ter complexidade 2°!2
independente da chave analisada, de modo que a complexidade deveria ser a mesma
mesmo quando da utilizacao de chaves de 128 bits.

Quanto ao nimero de chaves utilizadas para a analise escolhemos
32 chaves devido ao fato de aparentemente termos resultados estaveis com cerca de
20 chaves, exatamente como da consideracao dos ataques ao RC6, porém devido a
pequenas variagoes nos resultados prefirimos dar margem a um aumento na segu-
ranca dos dados analisados, além de utilizarmos um numero gerado pela poténcia

de dois, o que facilita o cédlculo quando da consideracao do nimero de cifragens
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envolvidas.

Para finalizar as considerades frizamos que as analises x? apresen-
tadas sao feitas nos 2 ultimos bits dos sub-blocos (iniciais) A, C, E, G, I, K, M e O
em rodadas pares ou em B, D, F, H, J, L, N e P nas rodadas impares, ou seja em
metade dos sub-blocos. O que nos da um total de 16 bits a serem analisados. Um
dado importante é que notamos que a partir do momento em que a média da analise
passava de 75% dos 65536 graus de liberdade o experimento mantinha o crescimento
da distancia de 65779. Porém apesar de termos notado que alcangar esta média ja
tornava o experimento sem volta resolvemos nos concentrar no momento em que o
experimento mantinha 68.27% dos dados dentro do intervalo para a aproximagao de
uma normal. Ou seja, teriamos que cerca de 84.14% estariam com o valor de x?
acima de 65779. O que diferencia nosso ataque do original que considerava a analise
para 95% dos graus de liberdade e que nao fazia consideragoes sobre aproximagoes

em uma normal, de maneira a se concentrar apenas no valor da média.

6.1.1 Difusao

Algumas explicacoes sobre a difusao do cifrador sao necessarias para
que a eficacia do ataque faga sentido e para que as verificagoes feitas posteriormente,
que chegam a atacar o cifrador com eficacia em até 16 rodadas, possam ser entendidas
de maneira mais clara.

Inicialmente levamos em consideracao que os sub-blocos do cifrador
uma vez afetados por qualquer tipo de operacao estariam entao afetados como de-
monstrado na tabela 6.2, porém com as consideragoes do ataque controlado, como
demonstraremos a seguir, é preciso manter o foco nos pontos principais do cifrador.

Nas tabelas que demonstram a difusao marcamos como XXX o
bloco referénte ao bloco que sofre mudancas na entrada, como BBB blocos que sao
modificados ao fim da rodada, e como AAA blocos que ja sofreram a modificacao
considerada - diferente em cada uma das tabelas considerada.

Entao com as consideragoes de ou-exclusivo e rotagao definida por
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blocos ja alterados teriamos a “difusao completa” ja ao fim da quinta rodada. Mas
resolvemos considerar também sé as modificacoes fortes nos blocos, que seriam os
ous-exclusivos, de maneira que com o ataque controlado as rotagoes s6 comecariam
a ter forca a partir do momento em que os ou-exclusivos comecassem a lidar com
todos os blocos e fizessem com que as rotacoes variassem nas analises realizadas.

Na tabela 6.3 mostramos que quando destas consideragoes somente
em 15 rodadas todos os blocos estariam afetados, mas pelas consideracoes dos ata-
ques da maneira como os realizamos apresentamos os dados na tabela 6.4 de maneira
que teriamos a forca do cifrador aparecendo somente com 16 rodadas, quando con-
siderando modificagoes em apenas um sub-bloco.

Por fim na tabela 6.5 demonstramos as consideragoes para quando
lidando com dois sub-blocos, que serao necessarios no nosso ataque principal, em
que lidamos com os sub-blocos O e M, de maneira a crermos que teremos resultados
eficazes em pelo menos até 14 rodadas, de maneira mais eficaz do que o ataque
original , sendo que entao o crescimento poderia ser maior, e talvez comecando a se
aproximar do ataque com textos de entrada aleatérios, mas ainda muito longe de
2°12 " de maneira a nao podermos realizar testes.

Estas consideracoes servem para demonstrar de inicio porque este
cifrador aparenta a necessidade de lidar com pelo menos 16 rodadas, sendo que os
ataques que serao demonstrados levam em conta complexidades inferiores a 2'%® e
nao 2°'? - complexidade que deveria ser apresentada por este cifrador.

Ou seja, o ataque controlado proposto realmente parece ser um

ataque que tera bons resultados mesmo quando de uma analise preliminar.
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6.2 Ataques Y’ ao MRC6 com blocos de 512 bits

Os ataques apresentados ao MRC6 com bloco de 512 bits tomam
inicialmente como base o ataque realizado ao RC6 em [4], de forma adaptada ao
MRC6 apenas para demonstrar o comportamento do ataque originalmente como
concebido ao cifrador (RC6), e em seguida utilizamos de novas defini¢oes quando
se tratando dos blocos de texto em claro, sendo estas novas consideragoes muito
importantes para a realizacao do ataque ao MRC6.

Quanto ao ataque original nos focamos na utilizacao de 75% dos
65535 graus de liberdade de forma a mantermos as mesmas consideragoes que serao
feitas para o novo ataque.

Com o bloco definido como 512 bits demonstramos resultados con-
tundentes de ataques em até 10 rodadas (com o mesmo valor vélido para 11 rodadas
em posigao diferente), e inferimos sobre ataques com mais rodadas, de modo a
demonstrarmos que com a utilizacao de 15 rodadas a complexidade do ataque ao

algoritmo aparenta ser até mesmo menor do que 2!

- com uma aproximacao menos
otimista -, o tamanho da chave considerada quando da utilizacao padrao, ou seja,
muito menor do que os 2°*2 como considerado quando da definicao do mesmo, mas
relembrando que nao achamos muito seguro prever o comportamento de cifradores
em blocos para um numero maior de rodadas do que o realmente analisado, em
especial com nossa novas definicoes para o ataque.

Os resultados que buscamos lidam com a tentativa de obtengao
de valores que estejam todos, ja que lidamos normalmente apenas com 32 chaves
diferentes, acima de 75% dos 65535 graus de liberdade quando da analise por 2, ou
seja queremos que o valor minimo dos 16 bits analisados dé sempre acima de 65779.

Estes 16 bits sao os dois ultimos bits dos blocos 0, 2, 4, 6, 8, 10,
12 e 14, ou como definido na figura 2.4 (pagina 31) os tultimos dois bits dos blocos
A, C E, G, I, K, M e O - apenas voltando a frisar que quando apresentando dados
para nimero de rodadas impar estes blocos equivalem aos blocos B, D, F, H, J, L,

N e P iniciais.
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chave 0 e031480e.3fae9326.e3b82cfb.95a9fc79.
chave 1 4b178b17.513d83c3.£75d567d.d11d3906.
chave 2 f7abc9ec.6b7762ef.0227£785.e76deb71.
chave 3 1fb778£3.edb9f28d.cd168c62.7d68F76.
chave 4 f829146f.7ee3d812.aec84ea9.151c83d2.
chave 5 | dd150976.7e2eb95b.db3dd1el.b99b1a92.
chave 6 4d1e432¢.c26a8091.b9d65225.10cfb2ec.
chave 7 2eccba26.ba74cbb6.6fb711£7.92c98d5d.
chave 8 4¢2478¢5.45af030b.89570ca3.8a22¢170.
chave 9 0a0cf20c.a3abc035.31303562.665197f4.
chave 10 | edd6ab59.b23aed77.e24ead01.6525198a.
chave 11 d56874c8.fd5aebe6.86da7f9a.488e4alb.
chave 12 | 939a2b5c.4919131b.6e2b1931.8078d2d3.
chave 13 €68994f9.9e83e24b.cb4d0a81.504ad2d6.
chave 14 2b3a63fb.b63814cb.c6090acd.7ceecd32.
chave 15 886c0dc2.58097720.8c1d79e1.54f19754.
chave 16 ccb5944£e.07437463.2bc0203c.fa71577f.
chave 17 4ed5e660.a015ef28.a0d3af46.06eee227.
chave 18 2173365a.888288ea.0946d111.88edfdf1.
chave 19 ff77b4ee.7103b6a2.26c91adb.6fd440a5.
chave 20 c9f1bb5e.b4cadbch.5681b8ae.al6b9157.
chave 21 17f67b7£.40d40d52.4c1d7461.ba001874.
chave 22 3211ac46.65c318el.bba5aa2b.6eef8362.
chave 23 c6fffd69.5a0b02fb.fe8c01ac.53794b58.
chave 24 844e279b.cddcdbfa.26541cd5.e4f7d183.
chave 25 e5b6fdb2.7cbab{84.ff941e7a.6455cbea.
chave 26 9d25d506.97601ff49.4ba5£399.1c460bbc.
chave 27 1c54595f.6a63ba76.ebe2b6df.5d604d0c.
chave 28 5b085829.bbb80193.6bf29f91.134bab5b.
chave 29 e56874fc.d0f8f81b.a06345d9.a2b2fb03.
chave 30 d041a2f2.1882a086.e0481fa6.cbfec211.
chave 31 7337efa8.342e882d.dead8309.f173b078.

Tabela 6.6: Chaves utilizadas em todas as cifragens analisadas

Desta maneira ao fazermos a aproximacao em uma normal estamos
dizendo que temos esta tendéncia no caso de uma normal, mas como ja temos os
valores todos acima do valor que consideramos poderiamos ter na verdade uma

normal com um dos lados mais alto, e nao uma aproximacao da maneira como
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estamos considerando, mas que preferimos considerar um pior caso quando da anélise
de dados.

Apesar de termos os valores das andlises a partir de 2! textos, ao
obtermos um minimo acima de 65779 apresentamos apenas alguns valores anteriores
que nao tenham passado deste valor por termos de simplicidade de apresentacao das
informacoes.

Como citado anteriormente o nimero de 32 chaves é escolhido como
padrao para realizacao do ataque por notarmos que o comportamento aparenta ja
se estabelecer quando da utilizacao de 20 chaves do mesmo modo como os ataques
quando concebidos originalmente ao RC6 [4] e entdo definimos um valor um pouco
superior como medida de seguranca quanto aos dados analisados. As 32 chaves

utilizadas nos ataques sao apresentadas na tabela 6.6.

6.2.1 Sem imposicao de rotacoes nulas

Os ataques apresentados nessa secao sao ataques que nao conside-
ram a escolha de textos em claro relacionados com a chave analisada de modo que
0S mesmos causem a rotagao inicial em algum bloco como sendo igual a zero. Com
estas consideracoes em mente primeiro demonstramos o ataque como concebido em
[4] adaptado ao MRC6 com sub-blocos de 32 bits e em seguida apresentamos o ata-
que com nossas novas consideracoes quanto aos valores de texto em claro atacados,
de modo a aproveitarmos o fato de o MRC6 possuir 16 blocos e nao apenas 4 como

o RC6.

6.2.1.1 Com entrada aleatéria e lsb5({A,C,E,G, 1, K, M,0}) = 0z0

Este ataque ¢é na verdade uma modificacao do ataque realizado em
[4] adaptado ao MRC6, de modo que os cinco bits menos significativos de metade
dos sub-blocos do texto em claro sao definidos como zero, e os outros bits sao obtidos
através de geracao pseudo-aleatéria, mais especificamente o proximo texto em claro

¢ o anterior cifrado mais o resultado da funcao lrand48()*lrand48()+lrand48() de c.



Isto se dé pelas consideragoes sobre rotacao dos blocos feitas em [4].
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’ chaves ‘ rodadas ‘ textos ‘ média x2 ‘ desvio padrao ‘ minimo x2 ‘ min 68.27% | #>=75% | #>=média | dd:hh:mm:ss
32 2 27 65504.0 303.3 65408.0 65200.7 3 3 00:00:00:00
32 2 28 65600.0 384.7 65280.0 65215.3 15 14 00:00:00:00
32 2 29 65616.0 301.1 65024.0 65314.9 14 13 00:00:00:00
32 2 210 65588.0 332.9 65024.0 65255.1 12 15 00:00:00:00
32 2 211 65560.0 278.1 64960.0 65281.9 7 16 00:00:00:00
32 2 212 65534.0 350.4 64928.0 65183.6 8 18 00:00:00:01
32 2 213 65513.0 301.9 64912.0 65211.1 7 17 00:00:00:01
32 2 214 65477.0 363.7 64880.0 65113.3 8 14 00:00:00:01
32 2 215 65452.5 351.6 64584.0 65100.9 6 16 00:00:00:02
32 2 216 65438.2 383.7 64714.0 65054.5 8 15 00:00:00:03
32 2 217 65465.2 365.3 64824.0 65099.9 9 14 00:00:00:04
32 2 218 65412.7 347.8 64694.5 65064.9 7 15 00:00:00:07
32 2 219 65445.1 342.2 64701.8 65102.9 6 15 00:00:00:12
32 2 220 65484.7 316.5 64762.2 65168.2 6 16 00:00:00:24
32 2 221 65464.1 380.5 64406.4 65083.6 6 17 00:00:00:46
32 2 222 65531.4 349.4 64743.3 65182.0 8 17 00:00:01:31
32 2 223 65524.3 365.7 64969.4 65158.6 7 14 00:00:03:01
32 2 224 65500.2 361.8 64925.1 65138.3 7 13 00:00:06:00
32 2 225 65452.7 256.6 64983.8 65196.1 3 18 00:00:12:27
32 2 226 65441.1 330.6 64563.0 65110.4 3 18 00:00:25:35
32 2 227 65544.1 317.4 64724.7 65226.7 8 15 00:00:51:42
32 2 228 65529.2 355.8 64735.0 65173.4 7 18 00:01:43:45
32 2 229 65456.9 331.6 64809.6 65125.2 5 19 00:03:27:01
32 2 230 65593.9 322.2 64977.3 65271.7 8 13 00:07:03:15

Tabela 6.7: Ataque x? ao MRC6 com w=32 em 2 rodadas até 23° textos com textos de

entrada aleatérios sem os ultimos bits zerados

Note que é muito importante a consideracao de lsbs({A,C, E, G, I,

K, M,0}) = 0z0, porque sem a mesma nao teriamos como obter bons resultados

nem mesmo quando da andlise para duas rodadas, como demonstrado em até

textos analisados na tabela 6.7. Outro ponto de observacao importante é que quando

230

lidando com a entrada com input pseudo-aleatério temos todos os dados sendo afeta-

dos de maneira pseudo-aleatoria pelo algoritmo, ou seja, € justamente pela defini¢ao

destes bits como tal que podemos obter algum resultado quando deste ataque.
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Outro ponto importante de observagao é que assim como o ataque
realizado ao RC6, pelo fato de estarmos lidando com quase todos os bits definidos de
forma pseudo-aleatoria, temos que lidar com a idéia de que um sub-bloco volta para
o ponto em que fazemos a medicao para a verificacao x? a cada duas rodadas. Entao
apresentaremos os dados para um numero de rodadas pares quando da consideracao
do ataque realizado desta maneira sabendo também que os valores sao os mesmos
para a préxima rodada nas posicoes B, D, F, H, J, L, N e P.

Estas consideragoes, em relagao aos ultimos cinco bits dos sub-
blocos, buscam avancar em 1 a cada 32 casos, quando considerando um sub-bloco
com tamanho de 32 bits por exemplo, o sub-bloco em duas rodadas com o “final” (5
bits) constante, de modo a ter um ganho nas consideragoes para a analise do x? do
mesmo modo como sao apresentadas nas consideracoes feitas no ataque ao RC6.

Note que zeramos apenas 40 bits dos textos em claro utilizados no
cifrador de modo a mantermos o ataque anélogo ao apresentado em [4], e mesmo
assim ainda temos 472 bits para trabalhar, mas como estamos lidando com comple-
xidades que consideramos ser no maximo 2'% - j4 que consideramos obter os dados

2512 como deveria ser

com complexidade menor do que a chave de 128 bits - e nao
pelo nimero de bits do cifrador, entao temos textos suficiente para trabalhar, de
maneira diferente do ataque original em que o nimero de textos considerado fazia
alguma diferenca nas consideracoes do ataque.

O ataque, como apresentado na tabela 6.8, demonstra resultados
que para 2 rodadas ja temos a média acima dos 75% considerados em 2!7 textos
em claro, sendo que com 2!% textos ja temos 84.14% dos valores acima dos 75%
considerados ja com a diferenciacao da amostra de uma amostra aleatoria quando
da andlise x2, mas para 4 rodadas ainda nao obtemos bons resultados mesmo com

230 textos em claro apesar de o estudo de [4] j4 apresentar bons resultados para o

RC6 com 2% textos em claro.
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’ chaves ‘ rodadas ‘ textos ‘ média x2 | desvio padrio | minimo x2? | min 68.27% | #>=75% | #>=média | dd:hh:mm:ss

32 2 27 65504.0 303.3 65408.0 65200.7 3 3 00:00:00:00
32 2 28 65616.0 403.1 65280.0 65212.9 15 14 00:00:00:00
32 2 29 65488.0 334.3 65024.0 65153.7 9 15 00:00:00:00
32 2 210 65516.0 373.7 64640.0 65142.3 9 17 00:00:00:00
32 2 211 65618.0 345.7 64832.0 65272.3 11 13 00:00:00:00
32 2 212 65620.0 301.6 64992.0 65318.4 9 14 00:00:00:00
32 2 213 65673.0 355.7 65040.0 65317.3 14 16 00:00:00:00
32 2 214 65578.0 340.5 64792.0 65237.5 9 16 00:00:00:00
32 2 215 65529.5 352.6 64696.0 65176.9 9 19 00:00:00:01
32 2 216 65631.5 408.1 64666.0 65223.4 11 15 00:00:00:01
32 2 217 | 65898.5 323.3 64990.0 65575.2 20 17 00:00:00:03
32 2 218 66120.7 314.6 65539.5 65806.0 28 15 00:00:00:06
32 2 219 66719.6 319.7 66084.0 66400.0 32 18 00:00:00:11
32 2 220 67976.8 317.3 67239.1 67659.5 32 16 00:00:00:23
32 4 216 65564.4 379.2 64732.0 65185.2 8 14 00:00:00:02
32 4 217 65493.9 434.3 64624.0 65059.6 9 17 00:00:00:03
32 4 218 65551.8 328.6 65014.0 65223.1 8 14 00:00:00:07
32 4 219 65550.6 313.5 64908.5 65237.1 7 13 00:00:00:13
32 4 220 65414.2 333.3 64748.9 65081.0 5 13 00:00:00:26
32 4 221 65466.3 299.6 64960.3 65166.7 5 14 00:00:00:52
32 4 222 65493.5 311.2 64919.9 65182.3 7 13 00:00:01:44
32 4 223 65462.3 422.5 64361.7 65039.8 8 17 00:00:03:28
32 4 224 65507.6 350.1 64676.3 65157.5 9 16 00:00:06:57
32 4 225 65518.1 346.3 64838.6 65171.8 6 17 00:00:13:5
32 4 226 65584.3 380.1 64821.2 65204.2 8 12 00:00:27:48
32 4 227 65535.2 383.8 64790.5 65151.4 9 16 00:00:55:36
32 4 228 65557.4 346.4 64940.2 65211.0 8 15 00:01:51:12
32 4 229 65509.4 326.5 64768.9 65182.9 7 18 00:08:42:24
32 4 230 65558.4 389.9 64708.8 65168.4 9 15 00:07:24:48

Tabela 6.8: Ataque x? a0 MRC6 com w=32 em 2 e 4 rodadas até 230 textos com textos

que também nao esperamos por bons resultados com base no mesmo tipo de ataque

de entrada aleatérios com lsbs({A,C,E,G,I, K, M,0}) = 0x0

Nao vamos muito além da andlise de 23° textos para 4 rodadas ja

realizado no RC6.

analoga ao apresentado ao RC6 em [4] é que no caso em que zeramos um minimo

O ponto principal de quando lidando com este ataque de forma
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nimero de bits realmente o ataque ao MRC6 nao vai tao longe quanto o ataque

pode ir quando lidando com o RC6.

6.2.1.2 Com entrada aleatdria, Isb5({A,C,E,G,I,K,M,0}) =020 e {B, D,
F.H,J,K,N, P} =020

Entao com base nas nossas consideragoes feitas no inicio deste capi-
tulo sobre novas consideragoes para os ataques ao MRC6 resolvemos realizar o mesmo
ataque feito anteriormente s6 que com a adigao da condigao {B, D, F, H, J, K, N, P} =
020, o que causaria o efeito de manter as rotagoes constantes na primeira rodada, ja
que de modo diferente do RC6 no MRC6 temos bits “de sobra” para trabalharmos
e entao fixamos um ataque com a possibilidade de até 22'6 textos em claro, porém
gerando os mesmo de forma pseudo-aleatoria.

Para o novo ataque concebido os dados para 2 rodadas ainda sao
confusos demais para definirmos onde comeca a distin¢ao devido ao rapido avanco,
e entao quando considerando o ataque para 4 rodadas ja temos a média acima dos
75% considerados para o valor do ataque em 22° textos em claro, mas verificamos
que o desvio padrao continua se mantendo muito elevado de maneira que ainda nao
obtemos os resultados para 84.14% dos textos acima dos 75% considerados como

demonstrado na tabela 6.9.
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’ chaves ‘ rodadas ‘ textos ‘ média x2 desvio padrdo | minimo x? | min 68.27% | #>=75%

#>=média ‘ dd:hh:mm:ss

32 2 26 65856.0 812.2 65472.0 65043.8 6 00:00:00:00
32 2 27 65792.0 623.7 65408.0 65168.3 10 9 00:00:00:00
32 2 28 66592.0 1363.6 65280.0 65228.4 24 15 00:00:00:00
32 2 29 67808.0 3106.0 65024.0 64702.0 24 10 00:00:00:00
32 2 210 70020.0 6990.0 65024.0 63030.0 26 8 00:00:00:00
32 2 211 74602.0 13397.2 65216.0 61204.8 25 8 00:00:00:00
32 2 212 83929.0 26970.8 65056.0 56958.2 24 8 00:00:00:00
32 2 213 101843.0 53465.1 64912.0 48377.9 25 8 00:00:00:00
32 2 214 138096.5 106103.0 65056.0 31993.5 25 8 00:00:00:00
32 2 215 210753.8 212029.7 64728.0 — 25 8 00:00:00:01
32 2 216 356302.9 424800.0 65026.0 — 25 8 00:00:00:01
32 2 217 647064.2 850294.9 64518.0 — 25 8 00:00:00:03
32 2 218 1228914.5 1701271.3 65072.0 — 26 8 00:00:00:06
32 2 219 2391988.3 3402812.4 64808.8 — 25 8 00:00:00:12
32 4 26 65536.0 362.0 65472.0 65174.0 1 1 00:00:00:00
32 4 27 65504.0 303.3 65408.0 65200.7 3 3 00:00:00:00
32 4 28 65408.0 290.8 65280.0 65117.2 6 6 00:00:00:00
32 4 29 65488.0 279.2 65024.0 65208.8 10 18 00:00:00:00
32 4 210 65564.0 468.6 64768.0 65095.4 9 13 00:00:00:00
32 4 211 65542.0 431.1 64640.0 65110.9 12 15 00:00:00:00
32 4 212 65540.0 338.9 64704.0 65201.1 8 14 00:00:00:00
32 4 213 65579.0 292.7 65008.0 65286.3 8 13 00:00:00:00
32 4 214 65584.2 299.7 65080.0 65284.5 9 14 00:00:00:00
32 4 215 65655.4 424.2 64664.0 65231.2 14 14 00:00:00:01
32 4 216 65638.2 326.2 64962.0 65312.0 9 13 00:00:00:02
32 4 217 65693.7 317.0 65219.0 65376.6 13 13 00:00:00:04
32 4 218 65526.7 386.0 64576.0 65140.7 9 18 00:00:00:08
32 4 219 65540.3 349.7 64527.5 65190.6 9 15 00:00:00:14
32 4 220 65521.3 349.4 64526.4 65171.9 8 15 00:00:00:29
32 4 221 65563.7 317.3 64953.8 65246.5 8 14 00:00:00:57
32 4 222 65559.1 327.9 64782.8 65231.2 9 16 00:00:01:53
32 4 223 65580.8 450.5 64681.8 65130.3 9 17 00:00:03:44
32 4 224 65723.0 636.4 64834.3 65086.7 12 11 00:00:07:28
32 4 225 66023.0 1027.7 65047.5 64995.3 16 10 00:00:14:56
32 4 226 66534.3 2035.7 64921.0 64498.6 16 8 00:00:29:52
32 4 227 67597.5 4074.7 64847.3 63522.8 20 8 00:00:59:44
32 4 228 69867.4 8138.1 64811.1 61729.3 24 7 00:01:59:28
32 4 229 74285.0 16364.1 64672.8 57920.9 27 7 00:03:58:58
32 4 230 82923.9 32866.9 64994.6 50057.1 22 7 00:07:57:56

Tabela 6.9: Ataque x? ao MRC6 com w=32 em 2 e 4 rodadas até 23° textos com tex-
tos de entrada aleatérios com lsbs({A,C,E,G,I, K, M,0}) = 0z0 e {B, D,
F,H,J,K,N,P} = 0x0
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Neste ponto voltamos a ressaltar o que foi discutido no inicio do
capitulo que quando apresentados os dados para rodadas impares estariamos de-
monstrando os dados como sao refletidos em relagao aos blocos B, D, F, H, J, K,
N e P, sendo que este comportamento de crescimento parece se manter quando da
adigao da condicao {B, D, F,H,J, K, N, P} = 0x0.

E entao apresentamos os dados para 3 rodadas na tabela 6.10, de-
monstrando um comportamento interessante no cifrador quando destas considera-
¢oes ja que a partir deste tipo de consideracoes podemos lidar com os resultados

para os blocos de texto em claro iniciados em B, D, F, H, J, K, N e P.

’ chaves ‘ rodadas ‘ textos ‘ média x2 | desvio padrdo | minimo x2? | min 68.27% | #>=75% | #>=média | dd:hh:mm:ss

32 3 25 65504.0 0.0 65504.0 65504.0 0 31
32 3 26 65536.0 362.0 65472.0 65174.0 1 1
32 3 27 65568.0 377.8 65408.0 65190.2 5 5
32 3 28 65632.0 399.5 65280.0 65232.5 17 17
32 3 29 65568.0 372.1 65024.0 65195.9 12 12
32 3 210 65572.0 385.0 64768.0 65187.0 10 13
32 3 211 65480.0 339.7 65024.0 65140.3 5 10
32 3 212 65453.0 346.0 64800.0 65107.0 4 16
32 3 213 65618.5 395.7 64832.0 65222.8 9 15
32 3 214 65764.2 447.2 65016.0 65317.0 13 13
32 3 215 65999.5 471.8 64980.0 65527.7 21 16
32 3 216 66236.5 816.4 64958.0 65420.1 23 15
32 3 217 66957.0 1481.0 65017.0 65476.0 26 14
32 3 218 68385.1 2898.5 65128.0 65486.5 29 13
32 3 219 71430.8 5841.7 65721.5 65589.1 31 13
32 3 220 77362.7 11709.5 65932.2 65653.2 32 12
32 3 221 89166.1 23430.0 66547.1 65736.0 32 13

00:00:00:00
00:00:00:00
00:00:00:00
00:00:00:00
00:00:00:00
00:00:00:00
00:00:00:00
00:00:00:00
00:00:00:00
00:00:00:00
00:00:00:01
00:00:00:02
00:00:00:03
00:00:00:06
00:00:00:12
00:00:00:25
00:00:00:51

Tabela 6.10: Ataque x? ao MRC6 com w=32 em 3 rodadas até 22! textos com textos
de entrada aleatérios com lsbs({A,C,E,G,I,K,M,0}) = 0z0 e {B, D,
F,H,J,K,N,P} = 0x0
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6.2.1.3 Com entrada aleatéria e {B,D,F,H,J, K, N, P} = 0x0

Depois da verificacao de que uma nova combinacao de fatores resul-
tava em resultados ainda melhores resolvemos entao fazer a verificagao de qual seria
o efeito de lidarmos apenas com {B, D, F, H, J, K, N, P} = 0z0, para termos cer-
teza de que era a combinacao dos fatores que estaria causando o ganho nas condicoes
anteriores.

Porém mesmo para 2 rodadas nao obtemos resultados quando desta

consideracao sozinha, como apresentado na tabela 6.11.

’ chaves ‘ rodadas ‘ textos ‘ média x?2 ‘ desvio padrao ‘ minimo 2 ‘ min 68.27% | #>=75% | #>=média | dd:hh:mm:ss
32 2 24 65776.0 1448.2 65520.0 64327.8 1 1 00:00:00:00
32 2 25 65632.0 724.1 65504.0 64907.9 1 1 00:00:00:00
32 2 26 65728.0 862.6 65472.0 64865.4 3 2 00:00:00:00
32 2 27 65600.0 482.2 65408.0 65117.8 5 4 00:00:00:00
32 2 28 65520.0 367.5 65280.0 65152.5 11 10 00:00:00:00
32 2 29 65544.0 334.6 65024.0 65209.4 12 11 00:00:00:00
32 2 210 65584.0 290.3 64896.0 65293.7 11 15 00:00:00:00
32 2 211 65528.0 436.7 64768.0 65091.3 8 14 00:00:00:00
32 2 212 65586.0 388.5 64672.0 65197.5 10 14 00:00:00:00
32 2 213 65606.0 316.2 64864.0 65289.8 9 14 00:00:00:00
32 2 o14 65643.5 332.0 65112.0 65311.5 13 14 00:00:00:00
32 2 215 65700.2 385.7 65068.0 65314.6 12 13 00:00:00:01
32 2 216 65566.2 413.1 64822.0 65153.1 10 15 00:00:00:02
32 2 217 65595.0 350.2 64804.0 65244.8 9 18 00:00:00:04
32 2 218 65587.9 314.3 64996.0 65273.6 8 12 00:00:00:06
32 2 219 65496.6 420.3 64424.2 65076.3 7 17 00:00:00:12
32 2 220 65601.6 361.8 64952.1 65239.8 10 17 00:00:00:24
32 2 221 65605.1 449.7 64761.8 65155.3 13 14 00:00:00:47
32 2 222 65526.1 298.2 64896.4 65227.9 7 13 00:00:01:33
32 2 223 65454.7 414.2 64580.2 65040.4 9 16 00:00:03:06
32 2 224 65466.4 374.6 64727.4 65091.7 5 18 00:00:06:12
32 2 225 65448.4 314.7 64905.1 65133.8 5 13 00:00:12:24
32 2 226 65544.6 394.1 64669.3 65150.5 9 16 00:00:24:45

Tabela 6.11: Ataque x? a0 MRC6 com w=32 em 2 rodadas até 226 textos com textos de
entrada aleatérios com {B, D, F, H, J, K, N, P} = 0z0
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Entao podemos deduzir que foi a combinagao dos fatores que tornou
possivel um aumento no ganho do ataque. Estas consideragoes sao importantes para
podermos considerar os préximos ataques para progressoes futuras quando lidando

is d 232 text t tari tao lidand is d
com mais do que extos, momento em que estariamos entao lidando com mais do
que um bloco com os dados sendo alterados na seqiiencia dos textos considerados,
de modo a parecer mais consistente a idéia de lidarmos entao com 227 variacoes em

um bloco antes de passarmos para o préximo em vez de 232

6.2.1.4 Com entrada controlada, isb5({A,C,E,G,I,K,M,0}) =0z0e {B, D,
F.H,J,K,N, P} =020

Aqui lidamos com a aplicacao de nossa nova idéia, a qual define
que os bits dos sub-blocos B, D, F, H, J, K, N e P de texto em claro utilizados sao
definidos como sendo nulos, ou seja zero, de modo a trabalharmos somente com os
bits nas palavras O e M quando considerando ataques com até 2% textos em claro,
ja que os 5 bits menos significativos sao definidos como zero. Comegamos na verdade
apenas lidando com o sub-bloco O até 227 textos e entdao passamos para o sub-bloco
M, e como nao podemos nem mesmo chegar em 2°* textos entdo nao chegamos a

lidar com os valores nos proximos sub-blocos com a possibilidade de trabalho.

E interessante notar que nos dados apresentados nas tabelas 6.12,
6.13 e 6.14 chegamos a lidar com 2* textos criptografados, sendo na verdade 23¢ para
32 chaves. Porém sabemos que para lidarmos com mais do que 2*! textos criptogra-
fados necessitamos de um pouco mais do que duas semanas com 0 processamento

disponivel, e evitamos ir tao longe.

E entao poderemos trabalhar somente com os dados para o ataques
realizados em até 12 rodadas, mas tomando como base os dados de crescimento do
logaritmo base 2 e com as informagcoes de crescimento a cada rodada, temos infor-
magoes que julgamos suficientes para estabelecermos um crescimento aproximado
a partir de entao - apesar de nao podermos trabalhar com a quantidade de texto

necessaria a partir daqui para podermos conferir os dados gerados a partir da anélise.
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Em duas rodadas podemos verificar pelos dados apresentados na
tabela 6.12 que ao passar de 2' textos a média cresce de modo realmente rapido
assim como esperavamos, ja que sabemos que a mistura das palavras ainda nao esta
boa o suficiente.

Noés nao esperavamos que o comportamento do cifrador “estabili-
zasse” neste ataque com menos de 8 rodadas de maneira distante dos 75% - sendo
que terminamos as consideragoes sobre crescimento a partir de 9 rodadas -, mas
queriamos demonstrar como ele reagiria com menos rodadas. E também nao temos
uma grande confian¢a quando lidando com baixas quantidades de texto.

Apenas relembramos que nos focamos nas rodadas pares inicial-
mente e passamos a verificacao das rodadas fmpares devido ao ou-exclusivo como
comentado anteriomente apenas para podermos fazer um acompanhamento do cres-
cimento com mais detalhes.

Em 4 rodadas podemos verificar nos dados apresentados o aumento
da mistura das palavras comecando refletir no processo de definicao da média, mas
com 23 textos ja temos a média bem distante dos 75% considerados e mesmo quando
considerando 84.14% dos dados ja obtemos com 2° textos o valor acima dos 75%
considerados para a analise.

Neste ponto podemos verificar que o avanco quando comparando as
rodadas pares e as rodadas impares pode nao ser definido exatamente como o mesmo,
ja que nas rodadas impares temos a soma com um “valor desconhecido” a mais. E
podemos observar que em 4 rodadas as distancias dos valores obtidos ja sao como
as distancias em 6 e 7 rodadas, mas em 5 rodadas temos uma pequena diferenca. E
claro que como em 7 rodadas os valores estao seguindo a mesma tendéncia preferimos
assumir que este acaso ocorreu devido ao ainda baixo nimero de textos analisados,
ou até mesmo que o crescimento nao se dé de maneira a somar nimeros inteiros no

expoente, o que é muito mais provavel.
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’ chaves ‘ rodadas ‘ textos ‘ média x2 | desvio padrdo | minimo x? | min 68.27% | #>=75% | #>=média | dd:hh:mm:ss
32 1 21 131070.0 0.0 131070.0 131070.0 32 31 00:00:00:00
32 1 22 262140.0 0.0 262140.0 262140.0 32 31 00:00:00:00
32 2 21 126974.0 16117.6 65534.0 110856.4 30 29 00:00:00:00
32 2 22 245756.0 52639.8 65532.0 193116.2 30 28 00:00:00:00
32 2 23 479224.0 122818.3 131064.0 356405.7 32 27 00:00:00:00
32 2 24 884720.0 295908.6 262128.0 588811.4 32 23 00:00:00:00
32 3 21 75774.0 24176.4 65534.0 51597.6 5 00:00:00:00
32 3 22 100348.0 34253.8 65532.0 66094.2 22 6 00:00:00:00
32 3 23 139256.0 56603.1 65528.0 82652.9 28 18 00:00:00:00
32 3 24 206576.0 109428.2 90096.0 97147.8 32 13 00:00:00:00
32 3 25 348000.0 223100.1 147424.0 124899.9 32 12 00:00:00:00
32 4 23 69112.0 6881.5 65528.0 62230.5 7 7 00:00:00:00
32 4 24 74736.0 10558.8 65520.0 64177.2 20 00:00:00:00
32 4 25 82656.0 14394.9 65504.0 68261.1 31 8 00:00:00:00
32 4 26 101312.0 25446.9 77760.0 75865.1 32 10 00:00:00:00
32 4 27 134048.0 43087.0 91008.0 90961.0 32 10 00:00:00:00
32 5 24 66288.0 2426.0 65520.0 63862.0 3 3 00:00:00:00
32 5 25 66912.0 2233.6 65504.0 64678.4 10 00:00:00:00
32 5 26 67584.0 2727.1 65472.0 64856.9 19 7 00:00:00:00
32 5 27 69696.0 2540.9 65408.0 67155.1 31 14 00:00:00:00
32 5 28 75792.0 3341.0 69376.0 72451.0 32 13 00:00:00:00
32 5 29 86672.0 5683.9 78080.0 80988.1 32 10 00:00:00:00
32 6 26 65664.0 606.5 65472.0 65057.5 3 3 00:00:00:00
32 6 27 66016.0 857.1 65408.0 65158.9 13 13 00:00:00:00
32 6 28 66304.0 946.8 65280.0 65357.2 25 18 00:00:00:00
32 6 29 67288.0 951.5 65024.0 66336.5 31 17 00:00:00:00
32 6 210 68820.0 1056.3 66560.0 67763.7 32 14 00:00:00:00
32 6 211 71940.0 2031.2 69056.0 69908.8 32 12 00:00:00:00
32 7 26 65600.0 503.7 65472.0 65096.3 2 2 00:00:00:00
32 7 27 65536.0 344.1 65408.0 65191.9 4 4 00:00:00:00
32 7 28 65568.0 342.5 65280.0 65225.5 15 14 00:00:00:00
32 7 29 65600.0 379.2 65024.0 65220.8 13 13 00:00:00:00
32 7 210 65712.0 370.3 65152.0 65341.7 12 11 00:00:00:00
32 7 211 65944.0 442.7 65088.0 65501.3 21 14 00:00:00:00
32 7 212 66316.0 542.4 65184.0 65773.6 27 14 00:00:00:00
32 7 213 67247.5 713.9 65760.0 66533.6 31 13 00:00:00:00
32 7 214 68864.2 1099.2 67176.0 67765.1 32 16 00:00:00:00
32 7 215 72282.4 1996.6 68552.0 70285.8 32 16 00:00:00:00

Tabela 6.12: Ataque x? a0 MRC6 com w=32 em 1, 2, 3, 4, 5, 6 e 7 rodadas até 2'° textos
com textos de entrada controlados, Isbs({A,C,E,G,I,K,M,0}) = 020 e

{B,D, F,H,J,K,N,P} =020
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’ chaves ‘ rodadas ‘ textos ‘ média x2 | desvio padrio | minimo x2? | min 68.27% | #>=75% | #>=média | dd:hh:mm:ss
32 8 212 65472.0 391.2 64608.0 65080.8 7 13 00:00:00:00
32 8 213 65574.5 469.9 64720.0 65104.6 10 13 00:00:00:00
32 8 214 65711.8 407.2 64840.0 65304.6 13 15 00:00:00:00
32 8 215 65828.6 385.7 65168.0 65442.9 17 16 00:00:00:00
32 8 216 66144.7 414.0 65022.0 65730.6 26 17 00:00:00:01
32 8 217 66617.9 475.5 65576.0 66142.5 31 15 00:00:00:02
32 8 218 67691.1 793.3 66357.5 66897.8 32 15 00:00:00:04
32 8 219 69795.1 1538.0 67365.2 68257.1 32 14 00:00:00:08
32 9 214 65484.0 363.4 64704.0 65120.6 5 16 00:00:00:00
32 9 215 65498.4 435.2 64296.0 65063.2 8 18 00:00:00:01
32 9 216 65591.2 343.9 64866.0 65247.3 11 16 00:00:00:02
32 9 217 65572.9 324.2 64924.0 65248.8 10 17 00:00:00:03
32 9 218 65665.3 306.3 65116.0 65359.1 12 13 00:00:00:05
32 9 219 65757.6 352.1 64957.5 65405.5 18 17 00:00:00:10
32 9 220 65980.5 374.2 65181.5 65606.3 25 15 00:00:00:19
32 9 221 66228.8 505.4 65130.6 65723.3 27 16 00:00:00:39
32 9 222 66834.0 689.1 65872.5 66144.9 32 15 00:00:01:14
32 9 223 68176.6 1218.5 66195.0 66958.1 32 14 00:00:02:24
32 10 222 65490.2 422.1 64710.0 65068.1 8 16 00:00:01:21
32 10 223 65576.4 383.9 64587.5 65192.6 9 16 00:00:02:44
32 10 224 65713.6 331.5 64810.2 65382.1 15 15 00:00:05:20
32 10 225 65908.9 374.5 65221.0 65534.3 18 14 00:00:10:33
32 10 226 66358.0 491.7 65454.1 65866.3 30 12 00:00:20:55
32 10 227 67184.9 765.4 65463.2 66419.5 31 14 00:00:41:31
32 10 228 67125.5 703.8 65822.2 66421.7 32 13 00:01:22:42
32 10 229 67020.8 724.9 65983.8 66295.9 32 12 00:02:45:06

Tabela 6.13: Ataque x? a0 MRC6 com w=32 em 8, 9 e 10 rodadas até 229 textos com tex-
tos de entrada controlados, lsb5({A,C, E,G,I,K,M,0}) = 020 e {B, D,
F,H,J,K,N,P} = 0x0

Em 6 rodadas podemos verificar que o niimero de textos necessarios

para que a média passe dos 75% ja sobe para 27 textos e que para 84.14% dos

valores acima dos 75% precisamos de 27 textos. A partir deste ponto podemos

também verificar que o valor do minimo para 84.14% dos valores esta cada vez mais
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’ chaves ‘ rodadas ‘ textos ‘ média x2 | desvio padrdo | minimo x2 | min 68.27% | #>=75% | #>=média | dd:hh:mm:ss

32 11 230 65567.4 332.9 64880.9 65234.5 10 12 00:06:00:21
32 11 231 65651.3 361.8 64926.1 65289.5 10 13 00:11:58:37
32 11 232 65672.7 445.3 64658.2 65227.4 13 14 00:23:55:14
32 11 233 65604.0 360.0 64885.7 65244.0 13 16 01:23:48:16
32 11 234 65617.7 412.5 64811.7 65205.2 14 17 03:23:46:12
32 11 235 65663.7 377.8 64521.2 65285.8 14 15 07:23:38:28
32 11 236 65692.6 352.4 64922.0 65340.2 14 16 15:23:15:25
32 12 232 65523.3 373.0 64788.8 65150.4 6 14 01:00:00:00
32 12 233 65535.0 384.2 64725.5 65150.8 10 14 02:00:00:00
32 12 234 65505.2 360.1 64879.6 65145.0 6 16 04:00:00:00
32 12 235 65553.8 405.6 64975.5 65148.3 9 12 08:00:00:00
32 12 236 65503.6 347.2 64857.6 64462.0 6 16 16:00:00:00

Tabela 6.14: Ataque x? ao MRC6 com w=32 em 11 e 12 rodadas até 2% textos com tex-
tos de entrada controlados, lsb5({A,C, E,G,I,K,M,0}) = 020 e {B, D,
F,H,J,K,N, P} = 0x0

se aproximando do valor da média.

Em 8 rodadas chegamos no ponto em que queriamos. Neste ponto
o valor minimo esta perto (distancia do nimero de textos para ultrapassar os 75%)
o suficiente da média assim como esperavamos, ja que o cifrador esta funcionando
com uma melhor mistura entre as palavras iniciais neste ponto, e a partir dos dados
que obtivermos neste ponto poderemos entao especular sobre o que acontece nas

proximas rodadas.

E mais importante do que isso, no crescimento acontecido a partir
daqui comecamos a ver uma mudanca de comportamento nos dados obtidos na ana-
lise do cifrador, ja que em 9 rodadas a tendéncia comeca a mudar de maneira que a
partir de 10 rodadas parece que o cifrador pode ter uma melhora na distancia entre
a média e os 84.14%.

Na andlise do crescimento de 8 para 10 rodadas temos que para

225

que a média se mantenha em 75% crescemos de 2'° para 2?°, mas nao confirmamos

o crescimento de expoente em cerca de 10 com a obtencao do resultado para 12

236

rodadas em como demonstrado na tabela 6.14, com os dados de crescimento
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envolvendo as rodadas impares sendo apresentados na tabela 6.15.

Com base nos dados obtidos em até 10 rodadas temos também que
quando da obtencao da estabilidade dos dados a média passa primeiro dos 75% para
que com o dobro de textos tenhamos que 84.14% dos valores analisados também
fique acima dos 75% considerados.

E com base nos dados das tabelas 6.15 e 6.16 podemos estimar uma
necessidade de textos super exponencial de cerca de f(z) = 3.5 *x % — 61.52 + 290

para x maior ou igual a 9 rodadas.

Roddw | 1] 254 5 6] 7 s [0 w]|u]e]

média >=75% | 21 | 21 | 21 | 23 | 2% | 27 | 210 | 215 | 220 | 225 | 237 | 956
diferenca — | 0 0 2 1 3 3 5 5 5 12 19
mudanga — | — 10 2 1 2 0 2 0 0 7 7

Tabela 6.15: Crescimento no ataque x> ao MRC6 com w=32 em 1, 2, 3, 4, 5, 6, 7, 8, 9

e 10 rodadas e estimado para 11 e 12 rodadas para a média

Rodadas‘1‘2‘3‘4‘5‘6‘7‘8‘9‘10‘11‘12‘

média >=75% | 21 | 21 | 22 | 23 | 2% | 29 | 218 | 217 | 222 | 226 | 238 | 957
diferenca — 1 0 1 1 1 5 4 4 5 4 12 19
mudanca — | — 10 0 0 4 1 0 1 1 8 7

Tabela 6.16: Crescimento no ataque x> ao MRC6 com w=32 em 1, 2, 3, 4, 5, 6, 7, 8, 9

e 10 rodadas e estimado para 11 e 12 rodadas para 84.14% dos valores

As informacoes que temos até aqui nos levam a crer que quando
atingimos uma média de aproximadamente 65779 o crescimento nao tende mais a
diminuir. Ou seja ao passar de 75% na andlise x? os dados obtidos utilizando-se o
cifrador realmente ja se definem diferentes de um conjunto de dados aleatorios sem

tendéncia a voltar.
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Rodadas Estimativa para a média | Estimativa para 84.14%
8 rodadas 215 textos 217 textos
9 rodadas 220 textos 222 textos
10 rodadas 225 textos 226 textos
11 rodadas 237 textos 238 textos
12 rodadas 256 textos 257 textos
13 rodadas 282 textos 283 textos
14 rodadas 2115 textos 2116 textos
15 rodadas 2155 teaxtos 2156 textos
20 rodadas 2460 tertos 2461 tegtos

Tabela 6.17: Estimativa de crescimento para a média e 84.14% baseado em f(z) = 3.5 *

22 — 61.5 % 2 + 290 a partir de 9 rodadas

A estimativa para o crescimento super-exponencial dos textos ne-
cessario para a diferenciacao da média para até 15 rodadas e a estimativa para o
crescimento dos textos necessdrios para a diferenciacao de 84.14% dos dados sao
apresentadas na tabela 6.17 - o valor para 20 rodadas é apresentado apenas de

maneira ilustrativa.

Note que pelos dados que apresentamos na tabela 6.17 o cifrador

MRC6 ja poderia ser diferenciado de uma amostra aleatéria quando lidando com

2156 textos em 15 rodadas - mais do que 2!%8

- com as consideragoes extras para
rodadas fmpares, mas com a medi¢cao acompanhando os blocos medidos na rodada

14 teriamos a diferenciacao em 15 rodadas com 21 textos em claro.

’

E muito importante lembrarmos que a estimativa de crescimento
super-exponencial leva em consideragao o pior caso como pudemos considerar, ja
que nao temos seguranca em lidar com aproximacoes para mais rodadas, e que
o crescimento exponencial pode até mesmo ser um crescimento fixo a partir do
ponto em que conseguimos realizar as medigoes. Ou seja, o cifrador MRC6 pode

ser inseguro em até mesmo mais do que 15 rodadas - isso que estamos considerando

complexidade 2'2® e nao 2°12.
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6.2.1.5 Sobre estimativas de crescimento

Nossas consideracoes sobre complexidade do cifrador levam em con-
sideracao que os resultados obtidos para 8 rodadas seriam resultados aceitaveis se a
oitava rodada fosse a primeira, e com base nos dados a partir de 8 rodadas, quando
os blocos comecam a iteragir com um pouco mais de forga, entao comecamos a fazer
estimativas.

Inicialmente, com os teste sendo realizados para até 10 rodadas
achamos erroneamente que o crescimento exponencial poderia de dar de forma li-
near somente com a adicao de 10 a cada duas rodadas, levando em consideracao o
crescimento apresentado em [4], mas é claro que a mesma consideragdo nao deveria
fazer sentido, ja que nosso ataque melhora o rendimento do ataque original e com
o passar das rodadas, devido a necessidade de um maior nimero de textos e entao
aproximacao a aleatoriedade de textos de entrada, entao se aproxima dos valores
das consideracoes para o ataque aleatorio original.

Como pode ser observado na tabela 6.18 na sessao de mudanca
tinhamos a impressao que esta mudanca iria passar para zero quando do crescimento
de 10 para 12 rodadas, o que deveria nos dar resultados em 23°, porém ao realizarmos

estes testes nao obtivemos bons resultados mesmo em 236.

’ Rodadas ‘2‘4‘6‘8‘10‘12‘

média >= 75% | 28 | 23 | 27 | 215 | 225 | g2=
diferenca — | 2 4 8 10 X

mudanga — | — 2 4 2 b'q

Tabela 6.18: Crescimento no ataque x?> ao MRC6 com w=32 em 2, 4, 6, 8 e 10 rodadas

para a média

Entao como explicado anteriormente, levando em consideracao que
os blocos medidos eram somados por ou-exclusivo com os blocos ao lado e sofriam

novamente operagoes no cifrador para os dados sendo medidos nos mesmos blocos
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nas rodadas fmpares resolvemos medir os resultados nestas rodadas de maneira a
tentar obter dados mais concisos sobre o crescimento da complexidade com o passar
das rodadas, ja que no estudo original feito em [4] foi também demonstrado que com
os outros blocos tendo os tltimos bits definidos como zero, e aqui sao todos os bits
destes definidos como zero, obtinhamos resultados, mas é claro que a consideracao

do ou-exclusivo aqui nos chamava mais a atencao.

Nosso crescimento exponencial apresentado anteriormente, o qual
consideramos um pior caso pelos dados verificados, pode nao ser o real crecimento
de complexidade de ataque ao cifrador, afinal pela verificacao apresentada em 6.19,
poderiamos ter que o crescimento de 10 para 12 rodadas poderia ser o mesmo de 9

para 11 por exemplo.

Rodades | 1|3 |5 ] 7 [ o [ 1]

média >= 75% | 2t | 21 | 24 | 210 | 220 | 237
diferenca — |1 0 3 6 10 17

mudanca — | — | 3 3 4 7

Tabela 6.19: Crescimento no ataque 2 ao MRC6 com w=32em 1, 3, 5, 7, 9, e 11 rodadas

para a média

Estes dados sao aqui apresentados com o intuito de demonstrar
que o crescimento como assumimos se baseia nos dados obtidos de uma maneira a
tentar obter “por cima”, de uma maneira nao otimista, o valor do crescimento do
experimento, e gostariamos de frizar que até mesmo as consideracoes envolvendo
rodadas pares com rodadas impares podem nao ser consistentes o suficiente para
interligarmos elas de maneira exata - ja que existem rotacoes a mais e mais somas
de chaves - porém que o crescimento realmente deve se manter com a interrelagao

das rodadas como apresentado anteriormente.
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6.2.2 Com a imposicao de rotagoes nulas

Assim como a andlise apresentada em [4] também fazemos a andalise
quando considerando as rotagoes iniciais como sendo zero calculando primeiro um
valor que desse rotagao nula no ponto considerado e mantendo-o fixo.

De maneira diferente do ataque original nao obtemos ganho impor-
tante somente com a rotacao mantida nula apds fp e entao também apresentamos
dados de todas as rotagoes sendo mantidas como nulas na primeira rodada apenas

de modo ilustrativo.

6.2.2.1 Com entrada controlada e rotagoes nulas ap6s fp e apos f(g p r w7 Kk NP}

na primeira rodada

Com a primeira rotacao em fp definida em zero temos a rotagao
nula no sub-bloco M na primeira rodada, porém os dados obtidos sao quase os
mesmos que os que obtivemos sem fazer esta consideragao como podemos verificar
na tabela 6.20.

Note que na tabela 6.20 que para 10 rodadas o valor tanto para a
média quanto para para 84.14% dos valores passa dos 75% considerados no mesmo
ponto em que quando nao consideramos nenhuma rotagao como sendo nula, entao
nem chegamos a realizar os testes para 12 rodadas.

Entao a titulo de verificagdao resolvemos ver o que ocorria quando
considerassemos todas as rotacoes nulas quando da primeira rodada. E com os dados
apresentados na tabela 6.21 podemos verificar que o que importa é que os dados nos
sub-blocos B,D,F ,H,J,K,N e P se mantenham constantes, causando rotacao fixa, e
nao necessariamente causando rotacao zero quando da consideracao do nosso novo

ataque, ja que nao obtemos nenhum ganho quando destas consideracoes também.
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’ chaves ‘ rodadas ‘ textos ‘ média x2 | desvio padrdo | minimo x? | min 68.27% | #>=75% | #>=média

32 2 21 | 126974.0 | 16117.6 65534.0 | 110856.4 30 29
32 2 22| 245756.0 52639.8 65532.0 193116.2 30 28
32 2 23| 479224.0 122818.3 131064.0 | 356405.7 32 27
32 2 24 | 884720.0 295908.6 262128.0 | 588811.4 32 23
32 4 23 | 68600.0 7715.7 65528.0 | 60884.3 5 5
32 4 24 72944.0 9155.2 65520.0 63788.8 18 18
32 4 25 | 81120.0 14839.2 65504.0 | 66280.8 31 11
32 4 26 96448.0 22031.6 77760.0 74416.4 32 10
32 4 27 | 127360.0 36049.4 94080.0 91310.6 32 11
32 6 26 65728.0 688.2 65472.0 65039.8 4 4
32 6 27 | 66080.0 959.5 65408.0 | 65120.5 13 13
32 6 28 66560.0 964.5 65280.0 65595.5 27 13
32 6 29 | 67464.0 1101.5 66304.0 | 66362.5 32 12
32 6 210 | 69252.0 2108.1 66688.0 67143.9 32 11
32 8 212 | 65487.0 315.9 64896.0 65171.1 6 13
32 8 218 | 65524.5 376.6 64720.0 65147.9 10 13
32 8 214 | 65633.5 312.3 65008.0 65321.2 9 17
32 8 215 | 65843.4 291.8 65196.0 | 65551.6 20 17
32 8 216 | 66245.2 399.3 65510.0 | 65845.9 29 15
32 8 217 | 66869.7 608.4 65956.0 66261.3 32 13
32 8 218 | 67956.9 882.8 66546.5 67074.1 32 13
32 10 220 | 65494.8 347.2 64856.5 65147.7 6 12
32 10 221 65564.0 384.8 64815.8 65179.2 8 18
32 10 222 | 655833 418.1 64642.3 65165.2 11 19
32 10 228 | 65559.2 313.8 64999.3 65245.3 10 16
32 10 224 | 65746.0 262.3 65205.6 65483.7 14 16
32 10 225 | 65955.0 357.2 65199.6 | 65597.8 22 16
32 10 226 | 66334.0 394.1 65467.5 | 65939.9 30 17
32 10 227 | 67035.7 595.0 66140.7 66440.7 32 12
32 10 228 | 66933.7 646.0 65930.0 66287.6 32 13

Tabela 6.20: Ataque x> ao MRC6 com w=32 em 2, 4, 6, 8 e 10 rodadas até 228 textos

com rotagoes nulas apds f;, na primeira rodada
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’ chaves | rodadas ‘ textos ‘ média x2 | desvio padrdo | minimo x? | min 68.27% | #>=75% | #>=média
32 2 21 131070.0 0.0 131070.0 131070.0 32 31
32 2 22 262140.0 0.0 262140.0 262140.0 32 31
32 4 23 68600.0 7715.7 65528.0 60884.3 5 5
32 4 24 71664.0 6901.1 65520.0 64762.9 18 18
32 4 25 80224.0 10500.1 65504.0 69723.9 31 14
32 4 26 95232.0 11964.3 77760.0 83267.7 32 12
32 4 27 121376.0 17449.0 94080.0 103927.0 32 17
32 6 26 65600.0 503.7 65472.0 65096.3 2
32 6 27 65888.0 779.6 65408.0 65108.4 10 9
32 6 28 66416.0 620.1 65792.0 65795.9 32 13
32 6 29 67392.0 919.6 66048.0 66472.4 32 12
32 8 212 65436.0 413.4 64608.0 65022.6 8 15
32 8 213 65508.5 393.8 64816.0 65114.7 8 16
32 8 214 65520.2 383.6 64656.0 65136.6 9 15
32 8 215 65754.8 389.5 65096.0 65365.3 14 15
32 8 216 66150.9 416.0 65442.0 65734.9 26 13
32 8 217 66589.3 526.7 65450.0 66062.6 31 16
32 8 218 67763.7 892.6 66356.5 66871.1 32 12
32 8 219 70086.1 1576.7 67434.0 68509.4 32 12
32 10 223 65606.5 283.4 64958.3 65323.1 7 16
32 10 224 65715.4 379.7 64966.3 65335.7 15 15
32 10 225 65902.9 428.3 65323.0 65474.6 15 13
32 10 226 66317.0 403.1 65683.3 65913.9 31 15
32 10 227 66981.1 581.0 65648.3 66400.1 31 15
32 10 228 67060.3 465.2 65847.4 66595.1 32 13
32 10 229 67160.1 621.9 66174.0 66538.3 32 13

Tabela 6.21: Ataque x? ao MRC6 com w=32 em 2, 4, 6, 8 e 10 rodadas até 229 textos

com rotagoes nulas apds f(g p r .7k N,p} Da primeira rodada
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6.2.3.1 Com entrada controlada, lsb5({A,C, E,G, I, K, M,0}) = 020, {B, D,

das em todas as rodadas

F,H,J,K,N, P} =020 e rotagoes nulas apés JiB.p,F,H,5K N Py fOrga-

Neste ponto fizemos a consideragao do MRC6 com rotagoes internas

nos sub-blocos como sendo nulas para podermos demonstrar algumas caracteristicas

do cifrador de maneira mais eficaz.

’ chaves ‘ rodadas ‘ textos ‘ média x2 ‘ desvio padrdo | minimo x2 | min 68.27% | #>=75% | #>=média | dd:hh:mm:ss
32 1 21 131070.0 0.0 131070.0 131070.0 32 31 00:00:00:00
32 1 22 262140.0 0.0 262140.0 262140.0 32 31 00:00:00:00
32 2 21 131070.0 0.0 131070.0 131070.0 32 31 00:00:00:00
32 2 22 262140.0 0.0 262140.0 262140.0 32 31 00:00:00:00
32 3 21 75774.0 24176.4 65534.0 51597.6 5 5 00:00:00:00
32 3 22 107516.0 54726.6 65532.0 52789.4 22 7 00:00:00:00
32 3 23 182264.0 96862.0 131064.0 85402.0 32 5 00:00:00:00
32 3 24 306416.0 132335.3 262128.0 174080.7 32 4 00:00:00:00
32 4 21 79870.0 27526.0 65534.0 52344.0 7 6 00:00:00:00
32 4 22 110588.0 27289.0 65532.0 83299.0 30 9 00:00:00:00
32 4 23 178680.0 31517.8 147448.0 147162.2 32 17 00:00:00:00
32 4 24 306416.0 28367.2 270320.0 278048.8 32 12 00:00:00:00
32 5 21 67582.0 11585.2 65534.0 55996.8 1 1 00:00:00:00
32 5 22 79868.0 23449.1 65532.0 56418.9 11 10 00:00:00:00
32 5 23 94200.0 21624.0 65528.0 72576.0 28 15 00:00:00:00
32 5 24 127472.0 27833.9 98288.0 99638.1 32 14 00:00:00:00
32 5 25 189536.0 37945.3 151520.0 151590.7 32 8 00:00:00:00
32 6 21 67582.0 11585.2 65534.0 55996.8 1 1 00:00:00:00
32 6 22 71676.0 12994.4 65532.0 58681.6 6 6 00:00:00:00
32 6 28 90616.0 17648.3 65528.0 72967.7 28 14 00:00:00:00
32 6 24 131056.0 25228.0 90096.0 105828.0 32 16 00:00:00:00
32 6 25 198240.0 20856.0 167904.0 177384.0 32 14 00:00:00:00

Tabela 6.22: Ataque x> ao MRC6 sem rotacoes com w=32 em 1, 2, 3, 4, 5 e 6 ro-
dadas até 2° textos com Isbs({A,C,E,G,I,K,M,0}) = 020 e {B,D,
F,H,J,K,N, P} = 0xz0
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’ chaves ‘ rodadas ‘ textos ‘ média x2 | desvio padrio | minimo x2? | min 68.27% | #>=75% | #>=média | dd:hh:mm:ss
32 7 21 65534.0 0.0 65534.0 65534.0 0 31 00:00:00:00
32 7 22 67580.0 8058.8 65532.0 59521.2 2 2 00:00:00:00
32 7 23 70648.0 7715.7 65528.0 62932.3 10 10 00:00:00:00
32 7 24 80624.0 8854.7 65520.0 71769.3 29 19 00:00:00:00
32 7 25 96864.0 12978.1 77792.0 83885.9 32 13 00:00:00:00
32 7 26 127808.0 9978.2 108480.0 117829.8 32 18 00:00:00:00
32 8 21 65534.0 0.0 65534.0 65534.0 31 00:00:00:00
32 8 22 67580.0 8058.8 65532.0 59521.2 2 2 00:00:00:00
32 8 23 72184.0 10073.5 65528.0 62110.5 11 11 00:00:00:00
32 8 24 80112.0 9243.5 65520.0 70868.5 28 20 00:00:00:00
32 8 25 98144.0 10429.0 77792.0 87715.0 32 18 00:00:00:00
32 8 26 131136.0 15201.2 110528.0 115934.8 32 10 00:00:00:00
32 9 21 65534.0 0.0 65534.0 65534.0 0 31 00:00:00:00
32 9 22 65532.0 0.0 65532.0 65532.0 0 31 00:00:00:00
32 9 28 68088.0 6044.1 65528.0 62043.9 5 4 00:00:00:00
32 9 24 70384.0 5036.7 65520.0 65347.3 17 16 00:00:00:00
32 9 25 74720.0 5602.6 65504.0 69117.4 30 10 00:00:00:00
32 9 26 82624.0 6935.4 69568.0 75688.6 32 16 00:00:00:00
32 9 27 97600.0 5474.0 86912.0 92126.0 32 15 00:00:00:00
32 10 21 65534.0 0.0 65534.0 65534.0 0 31 00:00:00:00
32 10 22 65532.0 0.0 65532.0 65532.0 0 31 00:00:00:00
32 10 28 66552.0 4029.4 65528.0 62522.6 2 2 00:00:00:00
32 10 24 68592.0 4534.9 65520.0 64057.1 11 11 00:00:00:00
32 10 25 73568.0 6109.5 65504.0 67458.5 27 16 00:00:00:00
32 10 26 81984.0 6741.2 69568.0 75242.8 32 14 00:00:00:00
32 10 27 99200.0 5247.2 86912.0 93952.8 32 16 00:00:00:00

Tabela 6.23: Ataque x?> ao MRC6 sem rotacdes com w=32 em 7, 8, 9 e 10 ro-
dadas até 27 textos com Isbs({A,C,E,G,I,K,M,0}) = 020 e {B, D,
F,H,J,K,N,P} = 0x0
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’ chaves ‘ rodadas ‘ textos ‘ média x2 | desvio padrio | minimo x2? | min 68.27% | #>=75% | #>=média | dd:hh:mm:ss
32 11 22 65532.0 0.0 65532.0 65532.0 0 31 00:00:00:00
32 11 23 66040.0 2896.3 65528.0 63143.7 1 00:00:00:00
32 11 24 66544.0 2752.6 65520.0 63791.4 4 4 00:00:00:00
32 11 25 68448.0 2798.3 65504.0 65649.7 19 19 00:00:00:00
32 11 26 70080.0 2703.0 65472.0 67377.0 29 12 00:00:00:00
32 11 27 74016.0 2465.6 69504.0 71550.4 32 16 00:00:00:00
32 11 28 82224.0 3441.6 76032.0 78782.4 32 16 00:00:00:00
32 12 23 | 66040.0 2896.3 65528.0 63143.7 1 1 00:00:00:00
32 12 24 66288.0 2426.0 65520.0 63862.0 3 3 00:00:00:00
32 12 25 67808.0 2931.1 65504.0 64876.9 14 13 00:00:00:00
32 12 26 70080.0 2896.3 65472.0 67183.7 29 14 00:00:00:00
32 12 27 74336.0 3080.1 69504.0 71255.9 32 15 00:00:00:00
32 12 28 83120.0 3159.2 76544.0 79960.8 32 15 00:00:00:00
32 13 238 66040.0 2896.3 65528.0 63143.7 1 1 00:00:00:00
32 13 24 65776.0 1448.2 65520.0 64327.8 1 1 00:00:00:00
32 13 25 65888.0 1213.0 65504.0 64675.0 3 3 00:00:00:00
32 13 26 66304.0 1146.7 65472.0 65157.3 12 12 00:00:00:00
32 13 27 67648.0 1311.8 65408.0 66336.2 29 12 00:00:00:00
32 13 28 69408.0 1287.0 67328.0 68121.0 32 14 00:00:00:00
32 13 29 73200.0 1484.1 70656.0 71715.9 32 14 00:00:00:00
32 14 238 66040.0 2896.3 65528.0 63143.7 1 1 00:00:00:00
32 14 24 66288.0 2426.0 65520.0 63862.0 3 3 00:00:00:00
32 14 25 66272.0 2426.0 65504.0 63846.0 4 4 00:00:00:00
32 14 26 66752.0 1624.3 65472.0 65127.7 15 14 00:00:00:00
32 14 27 67360.0 1173.6 65408.0 66186.4 30 16 00:00:00:00
32 14 28 69456.0 1288.1 66816.0 68167.9 32 14 00:00:00:00
32 14 29 73048.0 1210.6 71168.0 71837.4 32 14 00:00:00:00

Tabela 6.24: Ataque x?> ao MRC6 sem rotacdes com w=32 em 11, 12, 13 e 14 ro-
dadas até 2° textos com Isbs({A,C,E,G,I,K,M,0}) = 0z0 e {B,D,
F,H,J,K,N,P} = 0x0
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’ chaves ‘ rodadas ‘ textos ‘ média x2 | desvio padrio | minimo x2? | min 68.27% | #>=75% | #>=média | dd:hh:mm:ss
32 15 25 65632.0 724.1 65504.0 64907.9 1 1 00:00:00:00
32 15 26 65600.0 503.7 65472.0 65096.3 2 2 00:00:00:00
32 15 27 65760.0 616.0 65408.0 65144.0 9 9 00:00:00:00
32 15 28 66176.0 596.0 65280.0 65580.0 28 16 00:00:00:00
32 15 29 67032.0 730.2 65792.0 66301.8 32 17 00:00:00:00
32 15 210 68276.0 704.7 66688.0 67571.3 32 18 00:00:00:00
32 16 25 65760.0 1007.3 65504.0 64752.7 2 2 00:00:00:00
32 16 26 65728.0 862.6 65472.0 64865.4 3 3 00:00:00:00
32 16 27 66016.0 681.2 65408.0 65334.8 16 16 00:00:00:00
32 16 28 66448.0 1025.9 65280.0 65422.1 27 11 00:00:00:00
32 16 29 67272.0 852.1 65792.0 66419.9 32 14 00:00:00:00
32 16 210 68580.0 697.9 67200.0 67882.1 32 15 00:00:00:00
32 17 226 65564.6 319.5 64835.4 65245.1 8 17 00:00:21:58
32 17 227 65601.0 334.7 64832.0 65266.3 11 14 00:00:43:57
32 17 228 65657.0 358.8 64719.1 65298.3 12 17 00:01:27:52
32 17 229 65559.4 409.2 64770.2 65150.2 7 13 00:02:55:49
32 17 230 65550.5 339.7 64677.0 65210.8 9 15 00:05:51:32
32 18 230 65439.0 288.3 64924.1 65150.7 5 14 00:06:08:00
32 18 231 65448.2 363.7 64638.1 65084.4 4 15 00:12:16:00
32 18 232 65421.4 400.5 64568.9 65020.9 6 15 01:00:82:00
32 18 233 65460.3 337.7 64765.6 65122.6 6 16 02:01:04:00
32 18 234 65537.3 352.5 65053.2 65184.7 5 13 04:02:08:00

Tabela 6.25: Ataque x> ao MRC6 sem rotacoes com w=32 em 15, 16, 17 e 18 ro-

dadas até 23* textos com Isbs({A,C,E,G, I, K,M,0}) = 020 e {B, D,
F,H,J,K,N,P} = 0x0

Como demonstrado nas tabelas 6.22, 6.23, 6.24 e 6.25 o cifrador

realmente aparenta ser “mal projetado” para a sua utilizacao em até 16 rodadas se

considerarmos as rotacoes internas aos sub-blocos sempre fixas - sendo que ainda

nao temos garantias de um bom funcionamento a partir das 16 rodadas - ja que o

efeito da mistura dos blocos s6 comeca a ter uma for¢ca maior depois das mesmas.

O ponto principal é que desconsiderando parte da iteracao entre

os sub-blocos, sendo somente a parte que define a rotacao, o cifrador ja aparenta

demontrar fraquezas acentuadas para até 16 rodadas. Afinal se a rotacao fosse fixa
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poderiamos ter um maior controle sobre as caracteristicas lineares como demonstrado
nos dados do experimento apresentado acima.

Note que conseguimos chegar em dados para 18 rodadas - sem infor-
magoes expressivas ainda - mas sem um crescimento tao gigantesco como em até 16
rodadas, ou seja, comecamos a verificar que para 18 rodadas a iteragao da mistura
dos sub-blocos comega a ganhar forca quando das consideragoes do nosso ataque

neste caso em especifico.

6.2.3.2 Com entrada controlada, {B,D, F,H,J, K, N, P} = 0z0 e rotagoes

nulas ap6s fig p ru,.x~py forcadas em todas as rodadas

’ chaves ‘ rodadas ‘ textos ‘ média x?2 ‘ desvio padrao ‘ minimo 2 ‘ min 68.27% | #>=75% | #>=média | dd:hh:mm:ss
32 1 21 131070.0 0.0 131070.0 131070.0 32 31 00:00:00:00
32 1 22 262140.0 0.0 262140.0 262140.0 32 31 00:00:00:00
32 2 23 131064.0 0.0 131064.0 131064.0 32 31 00:00:00:00
32 2 24 262128.0 0.0 262128.0 262128.0 32 31 00:00:00:00
32 3 23 152568.0 26134.2 131064.0 126433.8 32 6 00:00:00:00
32 3 24 276720.0 17500.1 262128.0 259219.9 32 10 00:00:00:00
32 4 23 81400.0 16375.7 65528.0 65024.3 19 19 00:00:00:00
32 4 24 111600.0 12614.0 90096.0 98986.0 32 17 00:00:00:00
32 4 25 183776.0 19120.2 151520.0 164655.8 32 15 00:00:00:00
32 5 23 85496.0 15974.2 65528.0 69521.8 25 10 00:00:00:00
32 5 24 118512.0 15429.2 90096.0 103082.8 32 15 00:00:00:00
32 5 25 190944.0 23397.1 151520.0 167546.9 32 16 00:00:00:00
32 6 23 73208.0 10998.1 65528.0 62209.9 12 12 00:00:00:00
32 6 24 79344.0 9406.7 65520.0 69937.3 29 16 00:00:00:00
32 6 25 96096.0 10350.9 77792.0 85745.1 32 14 00:00:00:00
32 6 26 126912.0 10786.9 108480.0 116125.1 32 16 00:00:00:00

Tabela 6.26: Ataque x? a0 MRC6 sem rotacoes com w=32 em 1, 2, 3, 4, e 6 rodadas até
26 textos com {B, D, F,H,.J, K,N, P} = 020
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’ chaves ‘ rodadas ‘ textos ‘ média x2 | desvio padrdo | minimo x2? | min 68.27% | #>=75% | #>=média | dd:hh:mm:ss
32 7 23 73208.0 13792.5 65528.0 59415.5 10 10 00:00:00:00
32 7 24 81392.0 9745.8 65520.0 71646.2 28 21 00:00:00:00
32 7 25 94688.0 10233.4 81888.0 84454.6 32 14 00:00:00:00
32 7 26 131008.0 9577.8 116672.0 121430.2 32 15 00:00:00:00
32 8 23 68088.0 6044.1 65528.0 62043.9 5 5 00:00:00:00
32 8 24 69872.0 5879.6 65520.0 63992.4 13 12 00:00:00:00
32 8 25 72800.0 4621.7 65504.0 68178.3 29 17 00:00:00:00
32 8 26 81920.0 5367.9 73664.0 76552.1 32 12 00:00:00:00
32 8 27 97472.0 7233.5 86912.0 90238.5 32 14 00:00:00:00
32 9 23 66040.0 2896.3 65528.0 63143.7 1 1 00:00:00:00
32 9 24 68336.0 3953.1 65520.0 64382.9 11 11 00:00:00:00
32 9 25 72544.0 5014.9 65504.0 67529.1 30 13 00:00:00:00
32 9 26 81152.0 6571.9 69568.0 74580.1 32 15 00:00:00:00
32 9 27 95552.0 5109.7 85888.0 90442.3 32 16 00:00:00:00
32 10 24 66288.0 2426.0 65520.0 63862.0 3 3 00:00:00:00
32 10 25 67424.0 2749.5 65504.0 64674.5 12 12 00:00:00:00
32 10 26 68736.0 2645.3 65472.0 66090.7 26 13 00:00:00:00
32 10 27 72704.0 3182.9 68480.0 69521.1 32 12 00:00:00:00
32 10 28 81008.0 2710.0 75520.0 78298.0 32 15 00:00:00:00
32 11 24 66544.0 2752.6 65520.0 63791.4 4 4 00:00:00:00
32 11 25 67808.0 3279.7 65504.0 64528.3 13 13 00:00:00:00
32 11 26 69184.0 2822.4 65472.0 66361.6 28 17 00:00:00:00
32 11 27 73344.0 2999.6 68480.0 70344.4 32 15 00:00:00:00
32 11 28 80944.0 3007.6 73984.0 77936.4 32 14 00:00:00:00
32 12 25 65760.0 1007.3 65504.0 64752.7 2 2 00:00:00:00
32 12 26 66624.0 1555.1 65472.0 65068.9 14 13 00:00:00:00
32 12 27 67776.0 1435.0 65408.0 66341.0 30 12 00:00:00:00
32 12 28 69472.0 1707.7 66816.0 67764.3 32 13 00:00:00:00
32 12 29 73064.0 1443.6 70912.0 71620.4 32 14 00:00:00:00

Tabela 6.27: Ataque x2 ao MRC6 sem rotacoes com w=32 em 7, 8, 9, 10, 11, e 12 rodadas
até 22 textos com {B,D,F, H,J, K, N, P} = 0z0
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A partir dos dados apresentados nas tabelas 6.26, 6.27 e 6.28 po-
demos entao verificar que mesmo considerando as rotagoes sempre sendo nulas com
a consideragao de lsbs({A,C,E,G,I, K, M,0}) = 020, como apresentado anteri-
ormente, ganhamos duas rodada no ataque - ja que em uma rodada os textos do
sub-bloco passam ilesos -, e podemos notar a possibilidade do ataque subindo de 14
para 16 rodadas quando destas consideracoes, do mesmo modo como demonstrado

no ataque ao RC6 em [4].

’ chaves ‘ rodadas ‘ textos ‘ média x2 | desvio padrdo | minimo x2 | min 68.27% | #>=75% | #>=média | dd:hh:mm:ss

32 13 25 66016.0 1376.3 65504.0 64639.7 4 4 00:00:00:00
32 13 26 66432.0 1374.8 65472.0 65057.2 12 11 00:00:00:00
32 13 27 67744.0 1587.1 65408.0 66156.9 30 13 00:00:00:00
32 13 28 69568.0 1607.3 66304.0 67960.7 32 14 00:00:00:00
32 13 29 73416.0 1495.2 70656.0 71920.8 32 15 00:00:00:00
32 14 26 65920.0 1005.2 65472.0 64914.8 (] 5 00:00:00:00
32 14 27 66240.0 799.0 65408.0 65441.0 20 19 00:00:00:00
32 14 28 66464.0 866.9 65280.0 65597.1 27 11 00:00:00:00
32 14 29 67312.0 662.9 65792.0 66649.1 32 18 00:00:00:00
32 14 210 68724.0 689.2 67072.0 68034.8 32 15 00:00:00:00
32 15 26 65792.0 755.5 65472.0 65036.5 5 5 00:00:00:00
32 15 27 65856.0 777.6 65408.0 65078.4 10 10 00:00:00:00
32 15 28 66496.0 1030.2 65280.0 65465.8 26 15 00:00:00:00
32 15 29 67176.0 930.7 65280.0 66245.3 31 15 00:00:00:00
32 15 210 68360.0 660.7 66816.0 67699.3 32 14 00:00:00:00
32 15 211 71408.0 621.6 70336.0 70786.4 32 17 00:00:00:00
32 16 229 65542.5 394.6 64858.7 65147.9 7 17 00:02:46:28
32 16 230 65451.8 399.0 64517.1 65052.8 6 17 00:00:00:00
32 16 231 65571.4 323.6 64767.1 65247.9 10 15 00:00:00:00
32 16 232 65557.3 370.1 64906.9 65187.3 8 16 00:00:00:00
32 16 233 65528.4 422.5 64880.1 65105.9 12 16 00:00:00:00
32 16 234 65512.8 431.1 64748.3 65081.8 10 19 00:00:00:00

Tabela 6.28: Ataque x? ao MRC6 sem rotacoes com w=32 em 13, 14, 15 e 16 rodadas
até 234 textos com {B, D, F,H,J, K, N, P} = 020
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6.2.3.3 Consideragoes pertinentes aos ataques para mais de 10 rodadas

Com base nas inferéncias e testes realizados neste estudo para que
possamos ter certeza sobre algumas consideragoes quando dos testes nao realizados
na pratica precisamos nos utilizar de consideracoes para termos certeza se poderia-
mos considerar nosso ataque para além das 11 rodadas que testamos.

Acreditamos, como demonstrado no inicio do capitulo, que nosso
ataque seria eficaz como previsto em pelo menos até 12 rodadas, e a partir deste
ponto nao temos como garantir previsoes sobre o crescimento de complexidade do
MRC6 com base nos nossos dados.

Como demonstrado anteriormente o cifrador parece precisar de mais
do que 16 rodadas para garantir, com uma aproximacao de crescimento levando em

2128

consideracao um pior caso previsto, complexidade acima de , nao passando de

2512 nem mesmo quando da utilizacdo de 20 rodadas.



Capitulo 7

Conclusoes e Trabalhos Futuros

Assim como nas consideragoes feitas sobre o RC6 pudemos demons-
trar o comportamento do MRC6 em relacao a alguns fatores que poderiam por ele
em risco, mas com a realizacao dos mesmos testes de x? sobre as informacoes consi-
deradas quando do estudo original feitas no inicio deste estudo tivemos a impressao
que o MRC6 poderia mesmo ser mais forte do que o RC6 quando lidando com um
ataque de diferenciacao de uma amostra aleatoria, o que faz muito sentido quando
levamos em consideragao estarmos comparando um cifrador de 128 bits com um de
512 bits. Porém pelo mesmo fato de estarmos lidando com um cifrador com blocos
de 512 bits pudemos trabalhar com muito mais informagoes, em especial por ele
manter os sub-blocos de tamanho 32 bits como no RC6. Novos testes permitiram
consideragoes extras, que nao teriam como ser aplicadas quando do ataque ao RC6
com 20 rodadas, mas que no caso do MRC6 para 15 rodadas seriam possiveis, mesmo

considerando complexidade maxima de 2'%8.

Com a adigao de novas consideragoes pudemos até mesmo explicar
o porque de certos comportamentos quando do estudo original ao RC6 se manterem
no nosso estudo em um caso mais simples que o considerado no RC6 - de modo a
demonstrarmos que tais considerac¢oes tinham um efeito diferente quando das novas
consideracoes em relagao as originais -, e com nosso novo ataque demonstramos que

ja obtinhamos os resultados relativos as rotacoes nulas mantida no ataque ao RC6



141

sem que as mantivéssemos, mostrando entao que manter os blocos que causavam a
rotacao nula simplesmente em zero e mantendo a rotacao estabilizada ja nos levava
no caminho dos mesmo resultados.

O fato mais interessante é que apesar de o cifrador MRC6 ser de-
finido como padrao para a utilizacao de chaves de 128 bits ele é na verdade um
cifrador de 512 bits, e como tal deveria ter uma complexida de aproximadamente
2512 para sua resolucao. Ou que até mesmo com um nimero inferior a este de tex-
tos nao pudessemos de maneira nenhuma detectar indicios da cifragem em relacao
a uma geracao aleatoria. SO que no estudo apresentado chegamos a definir que a
diferenciacao seria possivel quando da utilizacao de 15 rodadas com a verificacao de
2116 textos quando considerando 84.14% dos dados analisados, ou seja, muito menos
do que deveria ser possivel pela definicao do cifrador.

Um detalhe importante é que mesmo com a consideracao de alguns
bits como sendo fixos na escolha dos textos em claro de entrada ainda teriamos
2216 possibilidades para trabalharmos, e com base nos dados obtidos temos que o
cifrador teria que por exemplo trabalhar com mais de 16 rodadas, considerando
complexidade de 2!?8, para que nao fosse possivel a diferenciacao dos dados cifrados
de uma amostra aleatéria quando considerando estes 2216 textos em claro escolhidos.
Ou seja, se nem mesmo incluissemos nenhum novo dado nas consideragoes do ataque
nao teriamos como considerar este cifrador como sendo seguro com menos do que
cerca de 22 rodadas.

A conclusao que temos em relagao ao crescimento do MRC6 em
relacao ao RC6 é que para considerarmos um cifrador com um ntimero tao grande
de sub-blocos a serem trabalhados temos que ter uma melhor escolha quando da
definicao das operacgoes que interrelacionam tantos sub-blocos, ou entao corremos
um sério risco de nao termos um bom cifrador.

Quanto a trabalhos futuros esperamos em breve ter implementa-
¢oes dos ataques que lidem com “threads” independentes para cada uma das chaves
analisadas, de maneira que possamos utilizar uma maior performance indepedente-

mente do tipo de processador utilizado para o processamento dos dados, bem como
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a verificacao de novas possibilidades para acelerarmos o desempenho com menos
processamento mantendo mais dados na memoria.

Propomos também a adaptacao de ataques com o mesmo tipo de
controle para os cifradores RC5 e RC6 - e entao o uso das otimizacoes citadas -, os
quais esperamos em breve podermos lidar com até mais do que os 2*? textos como
estimamos que poderiamos lidar com a otimizacao do algoritmo de verificacao do
teste x? para o MRC6.

Além da adaptacao para “threads” também vamos passar da uti-
lizagao de duas placas de memédria RAM DDR2 a 800Mhz em paralelo para duas
placas de video em paralelo com DDR3 a 1.7Ghz para tentarmos ganhar performance

quando do acesso a memoria.
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